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Poder Judiciario
Justica do Trabalho

Tribunal Regional do Trabalho da 5% Regido

ATO GP N. 178, DE 18 DE ABRIL DE 2023

Aprova a segunda revisdao do Plano Diretor de
Tecnologia da Informacdo e Comunicagdes
(PDTIC) do Tribunal Regional do Trabalho da
52 Regido, para o periodo 2022-2023.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA QUINTA REGIAO, DESEMBARGADORA
DO TRABALHO DEBORA MACHADO, no uso de suas atribuicdes legais e de acordo com o artigo 237
do Regimento Interno do TRT da 52 Regido,

CONSIDERANDO a edicdo do ato TRT5 n2. 078/2022, que aprovou a versdo 1.3 do Plano Diretor de
Tecnologia da Informacdo e Comunicagdes (PDTIC) do Tribunal Regional do Trabalho da 52 Regido,
para o periodo 2020-2021, conforme PROAD N. 3843-2022;

CONSIDERANDO o Planejamento Estratégico de Tecnologia da Informacdo e Comunicagdo deste
Tribunal, aprovado para o sexénio 2021/2026, por meio da Resolucdo Administrativa TRT5 n@
14/2021, de 11 de maio de 2021;

CONSIDERANDO o art. 29, inc. Il, do Ato TRT5 n. 144/2020, que autoriza o Comité de Governanca
de Tecnologia da Informacdo e Comunicacgdes deste Tribunal a deliberar sobre o PDTIC;

CONSIDERANDO o art. 19, inc. IV, do ato TRT5 n. 105/2021 que atribui ao Comité de Gestdo de
Tecnologia da Informacgao do TRT da 52 Regido a atualizagdo do PDTIC;

CONSIDERANDO a edicdo da Resolugdo CNJ n. 370/2021, do Conselho Nacional de Justica, que
instituiu a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD) para o sexénio 2021-2026;

CONSIDERANDO a edi¢do das Resolugées CNJ n. 360/2020, 361/2020 e 362/2020, que dispéem
sobre a adog¢do dos Protocolos de Segurancga Cibernética no Poder Judiciario, e das Portarias CNJ n.
290/2020, 291/2020 e 292/2020, que instituem respectivamente o Protocolo de Gerenciamento
de Crises Cibernéticas, o Protocolo de Investigacdao para llicitos Cibernéticos e o Protocolo de
Prevencdo a Incidentes Cibernéticos, e determinam aos Tribunais a elaboracdo dos Planos de Acdo
para a adog¢do dos mesmos no ambito do Tribunal; e

CONSIDERANDO o PROAD n. 5478/2023;

RESOLVE, ad referendum do Orgdo Especial:



Poder Judiciario
Justica do Trabalho

Tribunal Regional do Trabalho da 5% Regiédo

Art. 19 Fica aprovada a revisdo do Plano Diretor de Tecnologia da Informacdo e Comunicagdes

(PDTIC), para o biénio 2022-2023 e instituida a versdo 2.0 consolidada, nos termos do anexo deste
ato.

Art. 22 A execucdo do PDTIC deve ser monitorada e avaliada pelos Comités de Governanca de
Tecnologia da Informacdo (CGovTIC) e de Gestdo de TIC (CGesTIC) deste Tribunal, de forma a
garantir o alcance dos resultados.

Art. 32 Fica determinada a imediata divulgacdo do Plano Diretor de Tecnologia da Informacdo
2022-2023.

Art. 42 Este Ato entra em vigor na data da publicacdo.

DEBORA MACHADO
Desembargadora Presidente

Disponibilizada no DEJT/TRT5-BA, Caderno
WUdministrativo, em 18.04.2023, pagina 3, com
publicagdo prevista para o 1° dia util
subsequente, nos termos da Lei 11.419/2006 e
IRA TRTS 33/2007.

Thelma Fernandes, Analista Judiciario -—
WNicleo de Divulga¢do — TRTS.
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Composicao TRT5

Membros - Mesa Diretora Biénio 2021/2023 - (data-base: 07/11/2021)

Desembargadora do Trabalho Débora Maria Lima Machado Presidente

Desembargador do Trabalho Alcino Barbosa de Felizola Soare s Vice-Presidente
Desembargadora do Trabalho Luiza Aparecida Oliveira Lomba Corregedor

Desembargadora do Trabalho Léa Reis Nunes de Albuquerque Vice-Corregedora

(Lei 11.419/2006).

Membros do Pleno

Ana Paola Santos Machado Diniz
Dalila Nascimento Andrade

Edilton Meireles de Oliveira Santos
Eloina Maria Barbosa Machado
Esequias Pereira de Oliveira
Humberto Jorge Lima Machado

Ivana Mércia Nilo de Magaldi
Jéferson Alves Silva Muricy

Luiz Roberto Peixoto de Mattos Santos
Luiz Tadeu Leite Vieira

Marcos Oliveira Gurgel

Margareth Rodrigues Costa

Maria Adna Aguiar do Nascimento
Maria de Lourdes Linhares Lima de Oliveira
Maria das Gracas Oliva Boness
Marizete Menezes Corréa

Norberto Frerichs

Paulino César Martins Ribeiro
Renato Mario Borges Simdes

Rubem Dias do Nascimento Junior
Suzana Maria Inacio Gomes

Valtércio Ronaldo de Oliveira

Vania Jacira Tanajura Chaves
Washington Gutemberg Pires Ribeiro

Yara Ribeiro Dias Trindade

Aprovacgao do PDTIC

PDTIC 2022/2023 versao 2 Tribunal Regional do Trabalho da 5% Regido

Desembargadora do trabalho
Desembargadora do trabalho
Desembargador do trabalho
Desembargadora do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargadora do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargadora do trabalho
Desembargadora do trabalho
Desembargadora do trabalho
Desembargadora do trabalho
Desembargadora do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargador do trabalho
Desembargadora do trabalho
Desembargador do trabalho
Desembargadora do trabalho
Desembargador do trabalho

Desembargadora do trabalho
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Membros do CGovTIC-Comité de Governanca de TIC do TRT5-2021-2023 (Ato TRT5 366/2021 de
22/11/2021)

Dalila Nascimento Andrade

Firmo Ferreira Leal Neto

Orocil Pedreira Santos Junior

Taciano Barbosa Vasconcelos

Livia Marcal da Silva

Erica Cristina Dérea Rossiter Tavares
Juliana Ferreira Campos

Mariana Gottschald Neves de Carvalho
Adriana Araijo Ramos

Marcio Fernando Ribeiro da Silva

Josemar Argolo Junior

Desembargadora Presidente

Juiz Titular

Diretor-Geral

Secretario-Geral Judiciaria

Diretora da Secretaria da Corregedoria Regional

Diretora da Secretaria de Tecnologia da Informacdo e Comunicag¢des
Diretora da Secretaria de Coordenacio Judiciaria de 12 Instancia
Diretora de Secretaria de Coordenacio Judiciaria de 22 Instancia:
Diretor da Secretaria de Organizacio e Métodos

Diretor da Secretaria de Gestido Estratégica

Diretor da Secretaria de Comunicacdo Social
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Elaborag¢ao do PDTIC

Membros da Equipe de Elaboracao do PDTIC 2022-2023

G

Erica Cristina Dérea Rossiter Tavares Diretora da Secretaria de Tecnologia da Informac¢ao e Comunica¢des e
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Marcia Brito Pereira Diretora da Coordenadoria de Infraestrutura Tecnolégica S
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Leonardo Rodrigues Barreto Diretor da Coordenadoria de Desenvolvimento e Manutengio de Sistemas -

Ménica Hanhoerster Silva Diretoria SETIC - Assistente Administrativo 3
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HISTORICO DE VERSOES

16/11/2021

07/12/2021

17/01/2022 a
27/01/2022

28/01/2022
28/01/2022 a

10/02/2022

11/02/2022

11/08/2022

05/09/2022

a

16/09/2022

18/11/2022

15/12/2022

1.0

1.1

1.2

1.3

2.0

Plano Diretor de Tecnologia da Informacdo e ComunicacdesComité Gestor de Tecnologia da
2022-2023: apresentacdo da estrutura do documento elnformacgao [CGesTIC, 112
coleta de informagdes dos projetos e agdes das equipes reunido/2021 - Proad 7460/2021]

Criacdo do documento Equipe de elaboragao do PDTIC

Atualizagcdo do documento Equipe de elaboragdo do PDTIC

Plano Diretor de Tecnologia da Informagdo e ComunicagdesComité Gestor de Tecnologia da
2022-2023: atualizacdo das informag¢des dos projetos elnformacgao [CGesTIC, 022
acoes das equipes reunido/2022 - Proad 7460/2021]

Periodo de revisao do documento compartilhado item 11 -
Portfélio de Projetos e agdes para o biénio 2022-2023 daEquipe de elaboragdo do PDTIC
diretoria com as equipes da SETIC

Apresentagdo da 12 minuta na reunido com o Comité de
Governanga de TIC [CGovTIC] - itens: 11 - Portfélio de
Projetos e acdes para o biénio 2022-2023; 12. Plano de
Investimentos e Custeio: Plano de Contratagdes 2022 e
Plano Or¢camentario Prévio (POP) 2023

Atualizagdo do item Inclusdo dos projetos aprovados naComité de Governanga  de

reuniao do CGOVTIC Tecnologia da Informagio e
Comunicacoes [CGovVTIC, 022
reunido/2022 - Proad 11635/2018]

Men¢do do Ato CSJT 078/2022 PDTIC-]JT nos itens:

‘Documentos de Referéncia’, ‘Introducio’

ENSEC-]JT: Insercdo dos 04 (quatro) objetivos da ENSEC-JT

no item ‘1,1 Objetivos e Alinhamento Estratégico’

insercdo como ameaga no item ‘Andlise Estratégica SWOT

(Strenghts, Weaknesses, Opportunities e Threats), a

Atuacdo/relagdo CNJxCSJT

Atualizacdo do item 5.3 Quadro permanente de Servidores

da SETIC e 5.4 Avaliacdo do plano de Gestdo de Pessoas de

TIC

Atualizacdo do item 6. Governanga e Gestdo de Servigos de

TIC com o resultado do iGovTIC-Jud 2022

Atualizagdo do item 15. Plano do Or¢amento Prévio de TICComité de Governanga de

2023 aprovado na reunido do CGOVTIC Tecnologia da Informacdo e

Inclusdo, apds aprovacdo em 32 reunido, dos trés projetos,Comunicacdes [CGovVTIC, 032

Sistema Frota - Controle de Suprimento de Fundo - ATOM reunido/2022 - Proad 11635/2018]

Nova atualiza¢do do item 15. Plano de Contratagoes de TIC Comité de Governanga de

2023 e do Plano do Orcamento Prévio de TIC 2023Tecnologia da Informagdo e

aprovado na reunido do CGOVTIC Comunicacoes [CGovVTIC, 042
reunido/2022 - Proad 11635/2018]

Comité de Governanga de
Tecnologia da Informacdo e
Comunicacoes [CGoVTIC, 012
reunido/2022 - Proad 11635/2018]

Equipe de elaboragao do PDTIC

Tabela 01 — Historico de versoes
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TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convengoes ¢ abreviagdes, mencionados no decorrer deste

documento sdo apresentados na tabela abaixo:

ABNT
CNJ

MP

CSJT
CGovTIC
CGesTIC
DG

SETIC
CDMS

CIT
ESI
IN
ITIL

CobiT®
GTI

ISACA
ITGI

PEI
PETIC

PDTIC
PMBok

TCU
TIC

TRTS

Associacao Brasileira de Normas Técnicas

Conselho Nacional de Justica

Ministério do Planejamento

Conselho Superior da Justica do Trabalho

Comité de Governanga de TIC

Comité Gestor de Tecnologia da Informacdo e Comunicacao
Diretoria-Geral

Secretaria de Tecnologia da Informacdo e das Comunicagdes
Coordenadoria de Desenvolvimento de Sistemas
Coordenadoria de Infraestrutura Tecnologica

Escritorio de Seguranga da Informagéo

Instrugdo Normativa

Information Technology Infrastructure Library

Control Objectives for Information and Related Technology
Governanca de Tecnologia da Informacao

Information Systems Audit and Control Association
Information Technology Governance Institute

Planejamento Estratégico Institucional
Planejamento Estratégico de Tecnologia da Informagdo e Comunicac¢des

Plano Diretor de Tecnologia da Informagdo e Comunicacdes
Project Management Body of Knowledge

Tribunal de Contas da Unido
Tecnologia da Informag@o e Comunicagéo

Tribunal Regional do Trabalho da 5 Regido

ENTIC-JUD Estratégia Nacional de Tecnologia da Informagao e Comunicagdes

ENSEC-PJ Estratégia Nacional de Seguranga Cibernética do Poder Judiciario

Tabela 02 — Termos e Abreviacdes
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DOCUMENTOS DE REFERENCIA

A elaboragdo deste PDTIC utilizados documentos de referéncia listados na tabela abaixo:

Presidéncia  Lei n® 11.419
da Republica  19/12/2006
Acérdao n° 1603.Recomenda ao CNJ a promogéo de a¢des para a melhoria da Gestdo dos Niveis de Servigo

13/08/2008  de Tecnologia da Informagdo e Comunicagdes (TIC)
Orienta acerca da necessidade de estabelecer formalmente objetivos institucionais de TI
Acérdao n° 1233,alinhados as estratégias de negocio, indicadores para cada objetivo definido, metas para

* Informatizacdo do Processo Judicial

(Lei 11.419/2006).

Ato TRT5 n® Institui Comité de Seguranca da Informagdo do Tribunal Regional do Trabalho da 5°
TRTS 370, 24/11/2021 Regido e designa membros para o biénio 2019/2021
Resoluciio n® Aprova o Planejamento Estratégico do Tribunal Regional do Trabalho da 5* Regido, PEI
014, 11/05/2021 TRTS, para o sexénio 2021/2026
Ato TRT5 n® Institui o Comité de Gestdo de Tecnologia da Informagdo e Comunicagdo (CGesTIC) no
105, 20/05/2021 ambito do TRT da 5* Regido (composi¢do e atribuicdes)
MPOG Guia de Metodologia proposta pelo Sistema de Administragdo dos Recursos de Tecnologia da
Elaboracao de Informagdo (SISP), do Ministério do Planejamento, Or¢amento ¢ Gestdo (MPOG), a qual
PDTI do SISP dispde sobre os padrdes, orientagdes, diretrizes e templates para elaboragdo do Plano

[aN]
Tcu 23/05/2012 cada indicador definido e mecanismos para que a Alta Administragdo acompanhe o :
desempenho da TI :
Acérdao n° 2699,Relatorio de levantamento destinado a avaliar a Governanga de Tecnologia da Informagao — :
21/11/2018  TI na Administragdo Publica Federal, realizado em 2018 8
07/10/2021  Guia Estratégico de TIC do Poder Judiciario: Contém os procedimentos, recomendagdes e ;
(2% revisdo) Dboas praticas aplicaveis a ENTIC-JUD (CNJ Guia ENTIC-JUD 2021-2026) ;
Resolucdo n° Disp(je gobre a Estratégia Nacional de Tecnologia da Informagio e Cqmunicagﬁo do Poder ‘g
370. 28/01/2021 Judiciario B (ENTIC-JUD) para o sexénio 2021-2026 ©
CNJ > https://atos.cnj.jus.br/files/original1401562021062260d1ed545¢2¢0.pdf %
Resolucdo n® Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

396, 07/06/2021 https://atos.cnj.jus.br/files/original12260820210924614dc3e072cca.pdf =
Portaria Aprova Protocolos e Manuais criados pela Resolu¢do CNJ no 396/2021, que instituiu a %
162/2021 de  Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ). :('
10/06/2021  https://atos.cnj.jus.br/files/original1355352021061460c¢75fd70e87f.pdf %
Ato n.’ 78,

CSIT 08/11/2021, Aprova o Plano Estratégico de Tecnologia da Informagdo e Comunicagdo da Justica do %
republicado em Trabalho (PETIC-JT) para o periodo de 2021 a 2022 (CSJT PDTIC-JT Ato 78-2021) @
07/01/2022 _
o o
Ato §?6T5 n Dispde sobre a composi¢do e atribuicdes do CGovTIC (Comité de Governanga de 3
R . ~ Lo . . a ox 2
22 /11/ 2021 Tecnologia da Informagdo e Comunicagio) do Tribunal Regional do Trabalho da 5* Regido E

E

)

[a)

2

g

o

5

15

]

v2.0 Diretor de Tecnologia da Informagéo. §
<
ABNT A?SIII)];IIEER Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 38500:2009: Governanga ;

38500:2009 Corporativa de Tecnologia da Informacao

Tabela 03 — Documentos de referéncia
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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdes do TRTS5 [PDTIC 2022-2023],
instrumento de diagnodstico, planejamento e gestdo de recursos e processos de TIC, objetiva atender ao artigo 6°,
paragrafo tinico da Resolug¢ao n° 370 de 28/01/2021 do Conselho Nacional de Justica, que instituiu a Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario [ENTIC-JUD]. Este normativo
propde para o sexénio 2021-2026, um formato harmonico aos macrodesafios do Poder Judiciario, especialmente
o que trata do “Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados" — Resolugdo CNJ n°
32572020 [Estratégia Nacional do Poder Judiciario].

O desdobramento da ENTIC-JUD 2021-2026 encontra-se neste PDTIC 2022-2023 na segunda edigdo
(Cap. I1I, Secdo I, Art. 6% Cap. 111, Segao I, Art. 6°, § 1°; Cap. V, Art. 42°), em monitoramento e gestdo com seu
plano de trabalho [PROAD 1270/2021] neste regional, devidamente alinhado ao Planejamento Estratégico 2021-
2026 do TRTS5 [PEI-TRTS], aprovado através da Resolu¢io Administrativa TRTS n° 14/2021 de 11/05/2021".
Com isto, asseguram-se também os requisitos minimos recomendados para garantir conformidade com as
diretrizes estabelecidas em resolucdes, recomendagoes e politicas inerentes a TIC instituidas para a concretizagao
das estratégias nacionais do Poder Judicidrio, as metas associadas aos indicadores de resultado e a¢des a serem
implantadas no ciclo estratégico.

Além da ENTIC-JUD 2021-2026, foi através do Ato n. 78/CSJT.GP.SG.SETIC.NUGOV, de 08/11/2021
republicado em 07/01/2022 ficou instituido o Plano Diretor de Tecnologia da Informacdo e Comunicagdo da
Justiga do Trabalho (PDTIC-JT) para o periodo de 2021 a 2022 elaborado pelo CSJT, sendo apresentados os
desdobramentos tatico-operacionais dos normativos de referéncia e norteadores dos PDTICs locais no ambito da
JT, agrupando iniciativas, resultados chave, planejamentos orcamentarios, contratagdes e capacitagdes nacionais.
O PDTIC-JT foi elaborado com base na metodologia Objetivos e Resultados Chave (do inglés: Objectives and
Key Results — OKR), a qual foi utilizada neste PDTIC.

Em paralelo a estas mudangas significativas, foi também publicada a Estratégia da Seguranca Cibernética e
da Informagdo do Poder Judiciario [ENSEC-PJ] em sete de junho de 2021 através da Resolugdo CNJ n°.
396/2021, tratando questdes envolvendo a politica de seguranca cibernética e a estratégia nacional de seguranca
cibernética, incluindo a governanga e gestdo de Seguranga da Informagdo. Ou seja, estabeleceu os padrdes
minimos de gestdo de riscos de Seguranca da Informagdo e de protecdo de ativos de Tecnologia da Informagao e

Comunicagdo, além dos requisitos que asseguram confianga digital, prevencdo e mitigacdo de ameacas

cibernéticas’. Inclusive, em 10 de junho de 2021, o CNJ publicou a Portaria no 162 que aprovou os Protocolos [I

1 Como a vigéncia do PETIC TRTS5 finalizou seu ciclo em 2020, para garantir conformidade com a nova ENTIC-JUD 2021-2026 [Res.
CNJ 370/2021], as linhas estratégicas de atuagdo de TIC do TRTS5 estdo contempladas neste PDTIC 2020-2021 versdo 2.0, garantindo o
objetivo solicitado em manter a continuidade dos trabalhos e alinhamento da estratégia (Cap. III, Se¢do I, Art. 6°, § 3°).

2 No TRTS, estd sendo tratado no PROAD 411/2021 [Ato TRT5 40/2021 que instituiu o GRIS (Grupo de Resposta a Incidentes de
Seguranga da Informagao] e 0 413/2021 [Instituiu o Comité de Crises Cibernéticas].

PIITIC 2022/5995 VRrdag 8ot =1 Sadey it o, FaFumEans S "LERAIIIA SRRl v o0t Pt SPOTS oo

(Lei 11.419/2006).

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.
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— Prevencdo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ); II — Gerenciamento de Crises
Cibernéticas do Poder Judiciario (PGCRCPJ); e III — Investigagdo de Ilicitos Cibernéticos do Poder Judiciario
(PIILC-PJ) - art. 1°] bem como Manuais criados pela ENSEC-PJ [I — Protecdo de Infraestruturas Criticas de
TIC; II — Prevengdo e Mitigacdo de Ameagas Cibernéticas e Confianga Digital; I1I — Gestao de Identidades; e IV
— Politica de Educacdo e Cultura em Seguranga Cibernética do Poder Judiciario - art. 2°].

A visdo da ENSEC-PJ consiste em alcangar a exceléncia em Seguranca Cibernética no Poder Judiciario.

(Lei 11.419/2006).

Esta resolucdo estabelece que o seu objetivo ¢ aprimorar o nivel de maturidade em seguranga cibernética nos
orgdos do Poder Judiciario, abrangendo os aspectos fundamentais da seguranca da informacdo para o
aperfeicoamento necessario para atingir esse proposito. Outra deliberacao importante da ENSEC-PJ ¢ definir que
o engajamento da alta administrag@o de cada tribunal ¢ essencial para a consecugao das finalidades e das medidas
de protecdo ao servigo, sobretudo quando implicarem a necessidade de rapida suspensdo do acesso ao publico,

para evitar o alastramento de ataque cibernético e conter os danos.

1.1 Objetivos e alinhamento estratégico

O Plano Diretor de Tecnologia da Informagdo e Comunica¢des [PDTIC 2022/2023] por situar-se no nivel
tatico-operacional de planejamento, afigura-se como importante ferramenta para instrumentalizagdo de seu
objetivo principal de se constituir no principal instrumento de promocdo da governanca agil e da transformagao
digital do Poder Judiciario por meio de servigos e solugdes digitais inovadoras que impulsionam a sua evolugao
tecnologica (Cap. I, Art. 1°, § Gnico).

A ENTIC-JUD, a ENSEC-PJ, o PDTIC-JT e o PEI do TRTS sdo os direcionadores estratégicos para a
elaboragdo deste PDTIC, que por sua vez foram baseados na Estratégia Nacional do Poder Judiciério, instituida
pela Resolugdo CNJ N° 325, de 30 de junho de 2020. Desta forma, sua execucao tem como principais objetivos

estratégicos componentes (Art. 2°):

[Perspectiva: SOCIEDADE]

® Aumentar a Satisfacdo dos Usuarios do Sistema Judiciario [OEN1]: Atuar na melhoria € no incremento

da qualidade dos atendimentos ¢ da experiéncia dos servigos ofertados aos usuarios do Poder Judiciario,

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

seja de forma presencial ou virtual;

® Promover Transformagio Digital [OEN2]: Promover o aperfeicoamento dos resultados utilizando as

ferramentas tecnologicas disruptivas de transformacgdo digital com o objetivo de otimizar os recursos
humanos e aprimorar a eficicia na execugdo dos recursos financeiros, seguindo o principio da

economicidade processual ¢ a satisfacdo dos usuarios;

[Perspectiva: APRENDIZADO E CRESCIMENTO]
PDTIC 2022/2023 versdo 2 Tribunal Regional do Trabalho da 5* Regido Pagina 10 de 57
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® Reconhecer e Desenvolver as Competéncias dos Colaboradores [OEN3]: Melhorar o desempenho e o

cumprimento de metas, considerando a importancia em aperfeigoar o reconhecimento dos profissionais

da TI do Poder Judiciario por meio da Gestdo de Competéncia Institucional;

o

o . . g ~ ~ . ~ o

® Buscar a Inovagdo de Forma Colaborativa [OEN4]: Potencializar a relagdo entre colaboracdo e inovagdo g
>

com vistas a evolugdo ¢ expansdo da maturidade de TIC Poder Judiciario de modo a oferecer a <

o

. ~ . , . —
desburocratizagdo dos servigos e agregar valor aos usudrios. _

(]

-

[Perspectiva: PROCESSOS INTERNOS]

® Aperfeicoar a Governanca ¢ a Gestdo [OENS5]: Consolidar os processos, regulamentagdes e leis no
ambito da administragdo do Poder Judiciario visando aprimorar a Governanga, Gestdo e cumprimento

das metas e objetivos estabelecidos coletivamente;

® Aprimorar as Aquisicdes e Contratacdes [OENG6]: Aperfeicoar a utilizacdo de métodos, processos e

ferramentas que proporcionem a melhoria nas aquisigdes e contratagdes de TIC, em busca de otimizar os

recursos do Poder Judiciario;

® Aprimorar a Seguranca da Informagao e a Gestdo de Dados [OEN7]: Melhorar os avangos voltados para
a Seguranca da Informagdo e dados pessoais frente aos mais diversos desafios, fazendo-se valer
principalmente das vantagens oriundas da utilizacdo de Inteligéncia Artificial e demais solucdes

disruptivas de TIC;

® Promover Servicos de Infraestrutura ¢ Solugdes Corporativas [OENS8]: Aprimorar ¢ incrementar todo

aparato responsavel por gerenciar os servigos de TIC do Poder Judiciario, principalmente nas iniciativas

voltadas para Infraestrutura e Solu¢des Corporativas.

; Aprendizado e Processos
Sociedade :
Crescimento Internos
Objetivo’5 (OENS)
Objetivo 1 (OEN1) Objetivo 3 (OEN3) ‘ Aperfeigoara ‘
Aumentara iatisfat;%a dos Reconhecere Desenvolver Governanga e a Gestdo
Usudrios do Sistema as Cs g di

Aprimorar as Aquisi¢des e
Contratagdes

Judicidrio Colaboradores ’ Objetivo 6 (OEN6) ‘

Objetivo 7 (OEN7)
Aprimorar a Seguranca da Informagéo
e a Gestdo de Dados

Objetivo 2 (OEN2)

Promovera Buscar a Inovagio de
Temmrfrnrmnnnda Rl Crrrnn Falaboaradion Ahistiun~ @ INENAY

Objetivo 4 (OEN4)

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

ruturae

Objetivo 1 (OSEC1)
Tornar o ludicidrio mais seguro e inclusivo no ambiente digital

-2026

Objetive 2 (OSEC2)
Aumentar a resiliéncia as ameacas cibernéticas

Objetivo 3 (OSEC3)
Estabelecer governanca de seguranca cibernética e fortalecer
a gestdo e coordenac8o integrada de acbes de seguranca
cibernética nos érgdos do Poder Judicidrio

Objetivo 4 (OSEC4)
Permitir a manutencdo e a continuidade dos servicos, ou o

i ~ i ci dade d S/ AW j i ci dade- Pag. 11
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(Lei 11.419/2006).

Figura 02. Objetivos da ENSEC-PJ

Os objetivos da ENSEC-PJ serdo tratados neste documento com o prefixo “OSEC” e estdo descritos em seu
Artigo 6°. Objetivando-se fortalecer as agdes de governanga cibernética, deve-se estabelecer um Sistema de
Gestdo em Seguranca da Informagdo baseado em riscos, de acordo com recomendagdo do CNIJ (art®. 10) cujas
acoes da ENSEC-PJ sdo: I — fortalecer as agdes de governanga cibernética; II — elevar o nivel de seguranca das
infraestruturas criticas; III — estabelecer rede de cooperagdo do Judiciario para a seguranga cibernética; e IV —
estabelecer modelo centralizado de governanca cibernética nacional.

E com o alcance dos 12 (doze)
CENBILA L P e0e V2026 | objetivos acima do PDTIC 2022-2023
WViesao: Usadagidern ) | [08 OEN's da ENTIC-JUD + 04 OSEC

Realizar Justica, no ambita das: Serreconhecida como Justica agil
relagoes de; trabalhio} el efefiva, gue contribua para a

::onmbum‘do para a paz sogial e pacificacao social e o da ENSEC—PJ] alinhados ao
o fortalecimento da cidadania desenvolvimento. sustentavel do
Planejamento Estratégico 2021-2026 do

. A ) # ' TRT5 [PEI-TRT5], principalmente

Garantir a duragio

razodvel do . adequado dos v tratamento das

através do  objetivo  estratégico
‘Aprimorar a governanga de tecnologia
i da informagdo e comunicagdo (TIC) e a
' ‘ B protecdo de dados’ na perspectiva

‘Crescimento e Aprendizado’, que a

Eficiéncia Etica  Imparcialidade it de
 Juridica enc bilagio  Valor pesos | | area de TIC colabora com a missdo

institucional do TRTS.

Em 2021, a SETIC encaminhou a atual Secretaria de Governanga ¢ Gestdo Estratégica apds reunido ocorrida

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

em 27/04/21, sugestdes solicitadas para as 14 (catorze) iniciativas estratégicas de TIC no PEI 2021-2026 ja
associadas aos 12 (doze) objetivos comentados anteriormente, conforme vinculagdo estratégica apresentada na

tabela a seguir:

Objetivo Iniciativas Estratégicas (IE) Propostas

Estratégico
de TIC Objetivos ENTIC-JUD
[PEL-TRTS Descrigao
2021-2026]
PDTIC 2022/2023 versio 2 Tribunal Regional do Trabalho da 5* Regido Pagina 12 de 57
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Aprimorar a qualidade e celeridade dos servigos

L . OENI1. Aumentar a Satisfagdo
prestados aos usuarios aperfeicoando os pontos de

A11 1 y
IE.01 melhoria da qualidade dos atendimentos presenciais dos. }J'suarlos do Sistemay
S Judiciario
ou virtuais
Definir e desenvolver solugdes tecnoldgicas, i
: podendo ser alicercadas em 1nte11gAenc.1a artlﬁglal, OEN2. Promover al 3
Aprimorar a | [E.02 | | para suportar com maior eficiéncia servigos i [v4 S
. N Transformacdo Digital o
G existentes e propor novas respostas as demandas do 3
overnanca . o
Tribunal ~
de Garantir a execugdo do Plano de Capacitagdo de TIC b
Tecnologia IE.03 | para d'es'envolvimepto de cormpeténcias técnicas e | OEN3. ReconhecerA e 3
gerenciais dos servidores da area de TIC, com foco | Desenvolver as Competénciasgyf Z
da na estratégia de TIC dos Colaboradores "
Informacio e IE.04 | Implementar a.Poll'tica de Gestdo de Pessoas de. TIC ;
| E05 Fomentar a implantacdo de um Laboratério de | OEN4. Buscar a Inovagdo de , w
Comunicaci : Inovacdo no Tribunal Forma Colaborativa v 3
o (TIC) e a IE.06 Adotar melhores praticas de governanca e gestdo de | OENS. Aperfeigoar al, Q
= ) TIC visando o aprimoramento dos processos de TIC Governanga e a Gestao; I
Protecio de Monitorar, avaliar e analisar o desempenho e | OSEC3. Estabelecer s
Dados conformidade normativa da governanga e gestdo dos | governanga de  seguranga E>
processos de TIC para cumprimento dos objetivos e | cibernética e fortalecer a €
IE.07 | metas estabelecidos gestao e coordenagdogy by
integrada de agdes de %
seguranga cibernética nos
orgaos do Poder Judiciario. s
Garantir a execugdo, conformidade e melhorias do | OENG. Aprimorar as <
1E.08 AR ~ L ~ v =
processo de aquisi¢des e contratacdes de TIC Aquisicdes e Contratagdes -
1E.09 Aperfeicoar a Seguranga da Informac@o dos ativos e | OEN7. Aprimorar a <
) servicos tecnoldgicos Seguranca da Informagdo e aV %
Gestdo de Dados; %
Adequar a gestdo e prote¢do de dados aos normativos | OSEC1. Tornar o Judicidrio 2
vigentes mais seguro e inclusivo no o
IE.10 ambiente digital; v 5
OSEC2. Aumentar a =
resiliéncia as ameacas g
cibernéticas. g
Manter infraestrutura de TIC segura e adequada as | OENS. Promover Servigos de ©
IE.11 || necessidades e a estratégia do Tribunal Infraestrutura e  Solucdesy S
Corporativas; a
IE.12 | Aprimorar a gestdo dos ativos e dos servicos de TIC [ OSEC4. Permitir agl 3
~ . . c
Aperfeigoar a metodologia de desenvolvimento de manutengao ¢ a continuidade %
~ . . . dos servicos, ou o seu S
solucdes em conformidade aos normativos vigentes . =
IE.13 restabelecimento  em menory g =
tempo possivel. =
(]
m
OEN2. Promover al °
Modernizar os servicos de TIC com seguranga ¢ | Transformagdo Digital v E
IE.14 | qualidade priorizando utilizagdo de arquiteturas em | OENS. Promover Servigos de s
nuvem Infraestrutura e  Solugdesy 2
Corporativas

1.2 Conteudo

Este documento ¢ composto pelas segoes listadas no sumario, e contém as agdes planejadas para a area
de Tecnologia da Informagdo e Comunicagdes (TIC) para o biénio 2022/2023, bem como todo o embasamento
utilizado no planejamento e apresentacdo destas a¢des deliberadas no Comité de Governanga de TIC [CGovTIC]

com aprovacdo conjunta com o Comité de Gestdo de TIC [CGesTIC]. Apresenta ainda uma breve
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contextualiza¢do, com o resumo dos resultados do PDTIC anterior bem como, a atual estrutura organizacional de

TIC do Tribunal Regional do Trabalho da 5% Regido.

1.3 Abrangéncia

Este documento abrange o Tribunal Regional do Trabalho da 5" Regido. O escopo do planejamento

refere-se as atividades de responsabilidade direta da Secretaria de Tecnologia da Informac¢do e Comunicagdes

(Lei 11.419/2006).

(SETIC), no que concerne a execug¢ao, especificacdo ou contratacdo de equipamentos ou servigos de TIC.

1.4 Elaboracio

A elaboragdo do PDTIC ¢ responsabilidade do Comité Gestor de TIC [CGesTIC] e sua aprovagao esta
sob o encargo do Comité de Governanga de TIC (CGovTIC). Durante a elaboracdo, buscou-se o alinhamento
estratégico com os documentos descritos na secdo ‘Documentos de Referéncia’, bem como se consideraram as

demandas das diversas areas do Tribunal, por meio do processo definido na se¢do ‘Metodologia Aplicada’.
1.5 Periodo de validade e revisoes

Este documento tem vigéncia bianual acompanhando a periodicidade da Mesa Diretora do TRTS,
contemplando o periodo compreendido entre novembro de 2021 a novembro de 2023. Esta vigéncia considerara
as deliberagdes e recomendagdes do Orgdos Superiores a Justica Trabalhista superiores e as revisdes do
Planejamento Estratégico Institucional (PEI) 2021-2026 do TRTS tendo em vista que sdo eventos que impactam
diretamente no PDTIC para o periodo posterior. A SETIC realizara reunides mensais para acompanhamento dos
indicadores e das iniciativas previstas neste PDTIC e seu plano de trabalho, bem como das a¢des decorrentes
dessas iniciativas. O PDTIC podera ser revisto ainda no decorrer do biénio em vigéncia, caso haja superveniéncia
de fato que justifique a necessidade de ajustes. Estas revisdes serdo realizadas apos exame pelo Comité Gestor de
Tecnologia da Informacdo e Comunicagdo [CGesTIC], considerando-se o grau de alcance das metas
estabelecidas e priorizadas pela alta administragdo, com o objetivo de acrescentar, alterar ou extinguir acdes e/ou
projetos acordados bem como, excepcionalmente, repactuar metas. Este processo de revisdo sera conduzido pelo
CGesTIC e os resultados serdo submetidos ao CGovTIC.

2. METODOLOGIA APLICADA

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

A metodologia foi baseada no modelo de referéncia “Guia do Plano Diretor da Tecnologia de
Informagdo e Comunicagdo”, versdo 2.0, do Sistema de Administracdo dos Recursos de Informagdo e

Informatica (SISP) atualizado em 9 de novembro de 2020 (https:/www.gov.br/governodigital/pt-

br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0). Esse guia disponibiliza conhecimentos para auxiliar na

elaboragdo e no acompanhamento de um PDTIC aos 6rgios da Administragdo Publica Federal. Nao obstante sua

PDTIC 2022/2023 versdo 2 Tribunal Regional do Trabalho da 5* Regido Pagina 14 de 57
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importancia, o Guia do SISP nio foi, necessariamente, seguido em toda sua complexidade. Isso porque, como o

proprio guia orienta:

[...] os contetidos abordados, bem como as estratégias e taticas sugeridas sdo
referéncias, ou seja, este documento ndo estabelece uma metodologia obrigatdria de
elaboracdo de PDTIC para os 6rgdos membros do SISP. Dessa forma, os 6rgdos tém
a faculdade de soma-lo a outros modelos de mercado, adapta-lo as necessidades e ao
nivel de maturidade de governanca de sua instituicdo, ou ainda, adotar outra
metodologia que considerem apropriada para a construc¢ao de seus planos.

Em adicdo a este modelo, foram também consultados os PDTIC’s de outros 6rgdos da administragdo

publica com o intuito de se beneficiar da literatura ja produzida por estes entes. Ainda, considerou-se o nivel de

maturidade da SETIC, considerando também a atual gestdo do TRTS5, as diretrizes estabelecidas pela ENTIC-

JUD 2021-2026, as boas praticas resultantes do PETIC 2015-2020 e o atual nivel de maturidade de governanca

de TIC obtido com o resultado do ‘Levantamento de Governanca, Gestdo e Infraestrutura de TIC do Poder

Judiciario realizado pelo CNJ em 2020. Foram também considerados como referéncia o Framework CobiT® 5% a

biblioteca ITIL® e as normas ABNT ISO/IEC 20000 ¢ 38500°.

Com relagdo aos projetos institucionais suportados pela SETIC, durante a elabora¢do do PDTIC, na fase

de diagndstico, as principais demandas por novas solugdes ou melhorias em solugdes existentes foram
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11. 419/ 2006) .

(Lei

Figura 01 — Norma SETICPT0018-01_Gestao do PDTIC: Processo de Elaboragdo do PDTIC

3. PRINCIPIOS E DIRETRIZES

Principios sdo valores e¢ assungdes fundamentais adotados por uma organizagdo, convic¢des que
orientam e impdem limites a tomada de decisdo, a comunicacdo dentro e fora da organizagdo. As diretrizes
fornecem orientag@o para a aplicacdo e implementacdo do PDTIC, possibilitando avaliacdo de sua aplicagdo e

identificacdo de justificativa para qualquer divergéncia do planejado (ISACA).

Desta forma, para nortear a elaboracdo deste PDTIC, a SETIC considerou os principios e diretrizes nas

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

tabelas a seguir:

As contratagdes de TI deverdo ser precedidas de planejamento, elaborado em harmonia com o Plano/IN N° 04/2014 MP-SLTI /
P1 Diretor de Tecnologia da Informagao (PDTI) e alinhado ao planejamento estratégico do 6rgdo ou entidade / ENTIC-JUD 2021-2026
As aquisicdes de bens e contratagao de servigos de TIC deverfo atender as determinacdes do CNJ. (art.9%)

P2 Todos os orgaos do Poder Judiciario devem adotar modelos de governanga e praticas de gerenciamento de ENTIC-JUD 2021-2026
servigos de Tecnologia da Informagao ¢ Comunicagdo que favoregam a entrega de valor para a sociedade (art.19°) / PEI TRT5 2015-
no qual a concepgdo, entrega e melhoria continua de servicos ocorram de forma adaptavel, rapida e 2020 (boas praticas)

transparente / Maximizar os resultados da governanca de TIC®.
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P3 As propostas or¢amentarias de TIC de cada orgdo deverdo ser elaboradas em integral harmonia e ENTIC-JUD 2021-2026
alinhamento aos seus respectivos Planos Diretores. (art.6°, §1°)

Cada o6rgdo devera utilizar ferramentas e solugdes para proporcionar atendimento personalizado aos ENTIC-JUD 2021-2026

usuarios, observando a segmentacdo do atendimento por perfil, com o objetivo de conhecer o usuario e (art.20°) / PETIC TRTS
P4 propor solucdes mais eficazes, com foco no valor agregado, bem como promover a melhoria na experiéncia 2015-2020 (boas praticas)

do usudrio e na oferta de servigos / Garantir, com eficiéncia e eficacia, a entrega de servigos e solugdes de

TIC que atendam as expectativas dos usuarios.

P5 'As solugdes de aprimoramento a interagdo com a sociedade deverdo ser realizadas por meio de canais e ENTIC-JUD 2021-2026
servicos digitais simples e intuitivos, em busca de estabelecer padrdo minimo de qualidade para os servigos (art.17°)
digitais do Poder Judiciario.

11. 419/ 2006) .

(Lei

P6 Como instrumento de gestdo da Estratégia Nacional de Tecnologia da Informagdo ¢ Comunicagdo do PJ ENTIC-JUD 2021-2026
(ENTIC-JUD), sera utilizada a metodologia OKR (Objectives and Key Results), cuja finalidade ¢ avaliar os (art.45°, §4°)
objetivos, resultados chave e metas definidas por cada um dos 6rgdos no seu planejamento de TIC.

Acérdaos TCU Plenario n.°.

Promogao de agdes voltadas para a normatizagdo e o aperfeicoamento dos controles e processos de 1603/2008, 2471/2008,

P7 governanca, de gestdo e de uso de TIC, inclusive com o estabelecimento de estratégias que minimizem a/2308/2010, 2585/2012,

rotatividade do pessoal efetivo, de modo a assegurar a entrega de resultados efetivos para o Judiciario. 1200/2014, 3051/2015,
588/2018, 1534/2019

Tabela 04 — Principios norteadores

D1 Aprimorar a Seguranca da Informacao e protecdo de dados

D2 Fornecer servigos e solu¢des de TIC com qualidade, fortalecendo a integracdo e a interoperabilidade dos sistemas de informacao
D3 Promover a melhoria continua dos servigos de TIC

D4 Desenvolver a capacitagao e a atualizacdo tecnologica dos servidores da SETIC

D5 Certificar-se de que os objetivos estratégicos de TI estejam alinhados aos objetivos institucionais do TRTS

D6 Adotar metodologias que promovam padronizacado, integracdo e agilidade aos processos de TIC

D7 Promover a melhoria continuada dos processos de contratagdo, gestio e fiscalizagdo de solugdes e servicos de TIC

D8 Ampliar a efetividade da Governanga de TIC por meio do emprego das melhores praticas
Tabela 05 — Diretrizes norteadoras

4. ORGANIZACAO DA TECNOLOGIA DA INFORMACAO DO TRT5

4.1 Comités de TIC

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Governanca
Comité de Governanca e Tecnologia
da Informacgdo e Comunicagdes
(CgovTIC)
Seguranga
Comité de Comité Gestor de
Seguranga Tecnologia
da Informagdo da Informag3o e
(CsegINF) Comunicagdes
(CgesTIC)

6 Uso racional dos instrumentos de TIC, alinhado as politicas de TIC definidas pelo CNJ/CSJT. Visa garantir confiabilidade, integridade
e disponibilidade das informagdes, dos servigos e sistemas essenciais da justica, por meio do incremento e modernizagdo dos mecanismos
tecnoldgicos, controles efetivos dos processos de seguranga e de riscos, assim como a otimizag@o de recursos humanos e orcamentarios.
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Figura 02 — Modelo de Governanga de TIC/TRT5

O modelo atual de Governanga de TIC do TRTS, alinhado ao modelo de Governanca do TRTS, tem como

(Lei 11.419/2006).

principal instdncia o Comité de Governanca de Tecnologia da Informacio e Comunicacio do TRTS —
CGovTIC/TRTS (Ato TRT5 n°® 366 de 22/11/2021 / PROAD 11.635/2018), o Comité de Gestao de Tecnologia
da Informacido e Comunicacio — CGesTIC (Ato TRTS n° 105 de 20/05/2021 / PROAD 7460/2021) ¢ o
Comité de Seguranca da Informacgao /TRTS (Ato TRT5 n°® 370 de 24/11/2021 / Proad 6699/2018).

| — Desembargadora do Trabalho (Presidente)
Il —Juiz litular de Vara do Irabalho

Governanca Il — Diretor-Geral
IV — Secretario-Geral Judiciario

Comité de Governanga e V — Diretor da Secretaria da Corregedoria-Regional
” : VI — Diretora da Secretaria de Tecnologia da Informagdo e Comunicagtes

Tecnologlf VIl — Diretor da Secretaria de Coordenacéo Judiciaria de Primeira Instincia
da '“f":"mi“" e VIl — Diretor da Secretaria de Coordenac&o Judiciaria de Segunda Instdncia
Comunicagoes IX — Diretor da Secretaria de Organizacdo e Métodos

(CgovTIC) X — Diretor da Secretaria de Gest3o Estratégica

X1 — Diretor da Secretaria de Comunicacdo Social
\._ XIl - Representante da Comiss&o de Diretores de Varas

Figura 03 — Composi¢do do Comité de Governanca de TIC/TRT5

O CGovTIC/TRTS tem como funcdo as seguintes deliberagdes: 1. Aprovacdo da proposta de Plano
Estratégico de Tecnologia da Informacdo e suas revisdes; 2. Aprovagdo do Plano Diretor de Tecnologia da
Informagao e dos recursos or¢amentarios para a sua efetivacao; 3. Estabelecimento de prioridades na implantagao
dos projetos; 4. Acompanhamento da evolugdo dos projetos; 5. Estabelecimento de politicas e diretrizes de
Tecnologia da Informacgdo e 6. Acompanhamento da execucdo or¢amentaria da area de TIC.

Em 2021, este comité deliberou nas quatro reunides ocorridas, os principais itens de pauta, a saber: 1.
Acompanhamento do Plano de Contratagdes e Orcamento 2021 [ENTICJUD - OE3: Aprimorar as Aquisi¢des e
Contratagdes]; 2. Principais Projetos de 2021 [PDTIC 2020/2021]; 3. PCTIC 2021 - [ENTICJUD - OETY:
Reconhecer e Desenvolver as Competéncias dos Colaboradores; 4. Informes: ENTICJUD 2021-2026 [PROAD
1270/2021] - Desdobramentos com o PDTIC e Plano de Agdo / PROADs 2381/2021 — 8905/2020: andamento do
Plano de Ac¢do ENTICJUD CNJ 211/2015 / Validagdo dos sistemas estratégicos / Definigdo quantidade de

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

webcams /Solicitagdo de aquisi¢do de uma licenga Qlik Sense — Central de execugdo; 5. Connect-Jus — PROAD
5239/2021 [ENTIC-JUD 2021-2026: Cap. III, Segdo I, Art. 10 — Fomentar a utilizagdo do Connect-Jus]; 6.
Acompanhamentos: Execugdo Or¢amentaria 2021 e Plano de Contratagdes 2021 [ENTIC-JUD 2021-2026: Cap.
III, Segdo I, Art. 6° § 1° — Elaborar propostas orgamentarias alinhadas ao PDTIC]; 7. Plano de Contratagdes de
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2022 [ENTICJUD 2021-2026: Cap. 111, Segao I, Art. 6°, § 1° — Elaborar propostas or¢amentarias alinhadas ao
PDTIC]; 8. [PTD] - Plano de Transformagdo Digital [ENTIC-JUD] Proad 13490/2021 [ENTIC-JUD - Objetivo
Estratégico Nacional 2: Promover a Transformacao Digital]; 9. CNJ IGovTIC-JUD 2021 — Principais destaques
[PROAD 15698/2021] [ENTIC-JUD - Objetivo Estratégico Nacional 5: Aperfeicoar a Governanca e Gestao]; 10.
[PDTIC 2020/2021]: Acompanhamento do portfélio de projetos e agdes de TIC do biénio:
SETIC/ESI/CDMS/CIT; 11. Apresentagdo e validagdo da revisdo do Acordo do Nivel de Servicos (ANS); 12.
Estratégia de TIC: Principais Diretrizes atuais [Overview]; 13. Demandas/defini¢des/informes: Dar
conhecimento do destino dos notebooks que serdo substituidos / Proad 5801/2020 / PDPJ-Br [Plataforma de
Desenvolvimento do Poder Judiciario] (CNJ Res. 335/2020 e Portaria 252/2020).

Em 2022, a 1° reunido ocorreu em 11/02/2022, a pauta foi sobre os seguintes pontos: 1. Orcamento de TIC
- Acompanhamento do Plano de Contratagdes de 2022 [ENTICJUD - OEN3: Aprimorar as Aquisi¢des e
Contratagdes]; 2. Orcamento de TIC - Minuta da Proposta Orgamentaria Prévia (POP) 2023; 3.Plano Diretor de
Tecnologia da Informacao e Comunicagdes (PDTIC) 2021/2023; 4. Demandas/definigdes/informes: 4.1 ENTIC-
JUD 2021-2026: Meta da Transformagdo Digital da Justica vai mapear inovagdo em 2022; 4.2 Dar
conhecimento PROAD: 9234/2020 - PDPJ: Oficio Conjunto TST.CSJT.GP n°® 15/2022 encaminhado ao CNIJ
com cronograma (docs. 47-48). Na 2 de 11/08, os seguintes itens foram discutidos: 1. Acompanhamento Plano
de Contratagdes 2022 e SIGEO 2022; 2. Proposta Orgamentaria Prévia (POP) 2023; 3. Plano Diretor de
Tecnologia da Informagdo e Comunicagdes (PDTIC) 2022/2023 - 3.1. Apresentar projetos estratégicos para
discussao e conhecimento do Comité para inclusao no PDTIC 2022/2023 e atualizacdo da versdo 2; 4. Demandas
/ Definigoes / Informes: a. ENTIC-JUD 2021-2026; b. [MALOTE] CSJT 0107 OF CIRC CSJT.SETIC N° 1-2022
- Solicitagdo de documentagdo técnica e descritiva aos Tribunais sobre solu¢des de autoatendimento virtual
(bots); c. Implantagdo do SEI no TRTS; d. Suporte a maquinas remotas (particulares ou do Tribunal). Em 18/11
(3%): 1. Orgamento de TIC - Acompanhamento do Plano de Contrata¢des de 2022 e execugdo orgamentaria 2022
no SIGEOQ; 2. Or¢amento de TIC - Proposta Or¢amentaria Prévia (POP) e Plano de Contratagdes 2023; 3. Plano
Diretor de Tecnologia da Informagao e Comunicacdes (PDTIC) 2022/2023: Ajustes, inclusdo de novos projetos e

DOD-TI's recebidos; 4. Demandas/Deliberagdes/Informes: 4.1 Inclusdo de 1 representante comité de

Assi nado El etroni camente/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13:50: 42. (Lei 11.419/2006).

contratagdes do tribunal no comité de governanga de TIC; 4.2 Quantitativo de modem a ser adquirido; 4.3
Distribui¢do de notebooks; 4.4 Resultado iGOVTIC-JUD 2022 do TRTS: cenario de TIC observavel para 2023;
E, em 15/12 (4%): 1. Resultados 2022: Or¢amento de TIC - Acompanhamento do Plano de Contratagdes de 2022
e execugdo or¢amentaria 2022 no SIGEO; 2. Painel dos projetos do PDTIC 2022-2023; 3. Planejamento 2023:
Orcamento de TIC - Proposta Orcamentaria Prévia (POP) 2023 e Plano de Capacitagdo (Aquisi¢des) 2023
(PACTIC).
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Comité Gestor de

Tecnologia
da Informagdo e —<
Comunicagdes

(CgesTIC)

(Lei 11.419/2006).

o

Figura 04 — Composi¢ao do Comité Gestor de TIC/TRT5

O CGesTIC/TRTS tem como fungdo: 1. Envolver a alta administragdo nas decisdes estratégicas que
incidem sobre os servicos de TIC; 2. Aprovar planos tdticos e operacionais junto a alta administracdo,
disseminando a importancia da area de TIC no TRT da 5* Regido; 3. Monitorar a execugdo orcamentaria e
financeira de TIC; 4. Planejar, priorizar e monitorar as contratagdes de TIC; 5. Acompanhar o andamento das
iniciativas estratégicas bem como seus desdobramentos; 6. Apoiar na estruturagdo de escritorio de projetos que
favoreca o emprego das melhores praticas de gestdo de projetos preconizadas pelos padrdes nacionais e
internacionais; 7. Definir a carteira de projetos e a gestdo de portfolio de servigos de TIC; 8. Estabelecer plano de
acdo para iniciativas de curta duragdo ou escopo simplificado; 9. Promover recomendacdes ¢ a adogdo de boas
praticas; 10. Propor modelos e padroes referentes a Governanga de Tecnologia da Informacdo e Comunicacao
por meio de campanhas institucionais; 11. Promover a participacdo coletiva na elaboragdo de propostas e
admissao de projetos; e 12. Analisar, organizar e estruturar o atendimento das demandas de TIC.

Em 2021, este comité deliberou sobre os principais itens da pauta em 14 (quatorze) reunides realizadas: 1.
Revisdao PDTIC 2020-2021; 2. Estratégia de TIC: ENTIC-JUD 2021-2026 - Plano de trabalho de gestdo e
monitoramento / Sobre a revisdo do Plano Diretor de TIC [PDTIC 2020-2021] na versdo 2.0; 3. Avaliag¢do plano
de Gestao de Pessoas de TIC — Quantitativo de servidores da SETIC atual e proposto por
macroprocesso/subprocesso de TIC conforme ENTIC-JUD 2021-2026; 4. PROAD 7558/2019: PGesTIC - Ato
155/2021: principais consideragdes / Plano Diretor de TIC [PDTIC 2020-2021 v. 2.0] para plataforma Connect-

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Jus: colaboragdo; 5. Ciéncia dos 07 (sete) achados e propostas de encaminhamento levantados pela Secretaria de
Controle Interno (SCI) na Auditoria de Tecnologia da Informagao para avaliagao das contratagdes de solugoes de
TIC nos aspectos relacionados a gestdo dos contratos [Proad 3295/2021] e Proposta da Governanga de TIC
envolver ENTIC-JUD e ENSEC-PJ; 7. Avaliar a implementagdo de ciclos de feedback e avaliagdo na SETIC; 8.
Avaliar como as equipes de gestdo de contratos e apoio as contratagdes podem ser mais eficientes no
desempenho de suas atividades; 9. Diretrizes das estratégias de TIC para os projetos da nova administragdo 2022-

2023; 10. Metodologia de Priorizacdo do Portfolio e Gestao de Projetos utilizada pelo TRT7 (CE); 11. Plano
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Diretor de Tecnologia da Informagdo e Comunicagdes 2022-2023; 12. Redefinir Priorizagcdo da Recuperacao de
Desastres com Escopos / Diretrizes Estratégicas de TIC e Projetos.

Nas duas reunides de 2022 ocorridas em 24 e 28/01, foram tratadas demandas da revisdo do Plano Diretor
de Tecnologia da Informagdo e Comunicagdes (PDTIC) com definicio dos Projetos em 2022/2023 da
SETIC/CDMS/CIT além do conhecimento sobre as atuais diretrizes de TIC

(https://miro.com/welcomeonboard/ Tk VNQjlpeW 1 6NEdiVOIxUkhjaTJOSmUyOXdOSkc3anZDM VhSekdzQmhZQVZFaH
ZBbWg0ZjF5eGpjeUxPZUZGcXwzNDU4ANZYONTEONDMyMTMIMTUI ?invite link_id=915470042489). A 3% de 24/03

(Lei 11.419/2006).

teve como pauta apresentada e discutida, o PDTIC-JT 2021-2022 do CSJT: Avaliagdo bimestral dos indicadores-chaves ¢ a
proposta de critérios para classificacdo e priorizagdo de iniciativas/projetos; na 4* de 05/04, ocorreu a ‘Avaliacdo 1°
Trimestre: O que podemos melhorar’; a 5* foi em 19/05 com a apresentagdo dos ‘Principais resultados de TIC/TRTS:
Relatorio de GESTAO E MONITORAMENTO DO PORTFOLIO DE PROJETOS E SERVICOS DE TIC - 1°
Trimestre/2022 ¢ PDTIC-JT 2021-2022 do CSJT: Avalia¢do bimestral dos indicadores-chaves: resultados atuais’; na 6* de
27/07, foi o ‘Alinhamento as informagdes sobre as novas CJ’s e reestruturagdo da SETIC’; a 7* de 27/09, foi sobre o
‘Alinhamento de informagdes sobre o versionamento do PDTIC 2022-2023 v.2 e tratativas iniciais do Plano de
Transformacdo Digital do TRTS’ e a 8% em 09/11 foi sobre ‘Apresentacdo do Dashboard PDTIC 2022-2023 e informe sobre

a ‘Consultoria em Gestao/Lideranca’.

f’l— Juiz Titular de Vara (Presidente)
ll- Secretario-Geral da Presidéncia

Seguranca lll- Diretor-Geral
IV- Secretario-Geral Judiciario
Comité de /- Diretor de Secretaria da Corregedoria Regional

I VII- Diretor da Secretaria de Coordenagéo Jud'lc'la:ur'la de Segunda Insténcia
VIlI-Diretor da Secretaria de Coordenacdo Judiciaria de Primeira Insténcia
(CsegINF) IX-Diretor da Secretaria de Gest3o Estratégica
X- Diretor da Secretaria de Organizac3o e Métodos
XI-Diretor da Coordenadoria de Infra-estrutura Tecnoldgica
\'){II— Representante do Escritdrio de Seguranga da Informacéo

Seguranca I l VI-Diretor de Secretaria de Tecnologia da Informacdo e Comunicagbes

Figura 05 — Composi¢do do Comité Gestor de TIC/TRTS

O CSegINF/TRTS5 tem as seguintes competéncias: 1. Elaborar e submeter a Presidéncia do Tribunal

propostas de normas e politicas de uso dos recursos de informacdo; 2. Revisar e atualizar periodicamente esta

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Politica de Seguranga e normas relacionadas sugerindo possiveis alteragdes; 3. Dirimir dividas e deliberar sobre
questdes ndo contempladas nesta politica ¢ normas relacionadas; 4. Propor ¢ acompanhar planos de agdo para
aplicacdo desta politica, assim como campanhas de conscientizagdo dos usuarios; 5. Receber e analisar as
comunica¢des de descumprimento das normas referentes a Politica de Seguranca da Informacdo deste Tribunal,
apresentando parecer a autoridade/érgdo competente a sua apreciacdo; 6. Solicitar, sempre que necessario, a
realizacdo de auditorias pelo Escritorio de Seguranca da Informagdo relativamente ao uso dos recursos de
tecnologia da informagdo, no ambito do Tribunal; 7. Aceitar Riscos de Seguranga da Informagdo e aprovar o

Plano de Tratamentos de Riscos proposto pelo Escritorio de Seguranga da Informagdo; 8. Aprovar e assinar a
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Declaragdo de Aplicabilidade que descreve os objetivos de controle e controles que sdo pertinentes e aplicaveis
ao SGSIS; 9. Realizar analises criticas regulares da eficacia do SGSIS (incluindo o atendimento da politica de
seguranca da informacao e dos objetivos do SGSIS, e a analise critica dos controles de seguranca), levando em
consideragdo o resultado das auditorias de seguranca da informacao, incidentes de seguranga da informagao,
resultado das medigdes de eficacia, sugestoes e realimentacdo de todas as partes interessadas; 10. Realizar

analises criticas regulares do SGSIS para assegurar que o escopo continua adequado e que sdo identificadas

(Lei 11.419/2006).

melhorias no processo do SGSIS; 11. Avaliar e aprovar todos os documentos que compdem a documentagdo do
SGSIS5 elaborados e apresentados pelo Escritério de Seguranga da Informagao.

Em 2021, este comité deliberou sobre os principais itens da pauta em 05 (cinco) reunides realizadas: 1.
Informes do Escritério de Seguranca da Informacao; 2. Ac¢des de capacitagdo para planejamento da criagdo de
unidade de seguranca da informagdo ligada diretamente a Presidéncia (Estratégia Nacional CNJ, Art. 21; 3.
Processo de Analise de Vulnerabilidades do GRIS; 4. Plano para implementacdo de autenticacdo de 2 fatores
para correio eletronico e acesso remoto; 5. Aprovacdo da revisdo do processo de monitoramento e resposta a
incidentes de seguranga; 6. Aprovagio da coordenagio do GRIS; 7. Pendéncias da Ultima Reunido; 8. Avaliagio
de Riscos do e-Samp; 9. Plano preliminar de implantacdo de autenticacdo de dois fatores; 10. Aprovacao do
Protocolo de Gerenciamento de Crises Cibernéticas; 11. Aprovagdo da inclusdo do diretor da CDMS como
membro do CSInfo a partir da préoxima gestdo; 12. Apresentacdo Sucinta da Organizacdo de Seguranca da
Informagdo do TRTS5; 13. Informe: Andlise de Riscos GPrec; 14. Apresentacdo da consultoria Every com o
resumo do que foi realizado até o momento e das normas submetidas a aprovacdo nesta reunido; 15. Aprovagio
da norma de classificagdo da informacao; 16. Aprovacdo da norma de auditoria de segurancga da informagao; 17.

Encerramento do ciclo de gestdo de riscos 2019-2021 do SGSI e reformulagdo do processo de riscos.

4.2 Dados da area de TIC/TRTS e organograma

B Nome: Secretaria de Tecnologia da Informagéo e Comunicacdes (SETIC);

B Posicionamento hierarquico: Subordinada a Presidéncia [ATO GP N. 567 de 19/12/2022 - Proad 22356/2022].

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.
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Prover solugdes de tecnologia da informagao, automacdo de processos, comunicagéo eletronica e
armazenamento de dados para melhor atender as necessidades identificadas ou demandadas no
ambito do Tribunal;

Subsidiar a Presidéncia na defini¢do de diretrizes relativas a Tecnologia da Informacao;

Dirigir, coordenar e avaliar as atividades de processamento eletronico de dados, acompanhar a
evolugdo das tecnologias de informacdo existentes e emergentes, ¢ elaborar o planejamento
estratégico dos servicos relativos a tecnologia da informacao;

Avaliar, ajustar, consolidar e encaminhar para a unidade competente o orgamento de manutengao
e de investimentos referentes aos servigos de processamento de dados;

Avaliar metodologias de desenvolvimento e manutengdo de sistemas e auxiliar na
implementacdo;

Emitir parecer nas solicitagdes de compra de equipamentos de informatica a serem utilizados no
Tribunal, bem como de desenvolvimento ou contratacdo de software;

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.
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O Manter intercambio com as areas congéneres dos tribunais superiores e tribunais regionais, com
vistas a identificar as melhores solu¢des para os problemas comuns aos orgdos do Poder
Judiciario;

Estruturar e conduzir as atividades e rotinas de sua unidade;

Executar outros atos e atividades afins.

4.3 Referencial estratégico de TIC

(Lei 11.419/2006).

[Do PETIC 2015-2020: Boas praticas]

[ | Missao
Prover solugdes de Tecnologia da Informagdo e Comunicagdes efetivas que viabilizem e
priorizem o cumprimento da missdo institucional do TRTS.

u Visao
Ser reconhecida pela exceléncia dos servicos e solucdes de Tecnologia da Informacgdo e
Comunicagoes — TIC.

| Valores

0 Acessibilidade — Democratizar e facilitar o acesso a Justiga;
0 Comprometimento — Atuar com dedicagdo para alcance dos objetivos;

0 Efetividade — Garantir, com eficiéncia e efic4cia, a entrega de servicos e solugdes de TIC
que atendam as expectativas dos usuarios;

0O Ktica — Agir com honestidade, probidade, integridade e credibilidade em todas as suas agdes
e relacdes;
0 Inovacio — Buscar solugdes inovadoras para a melhoria da prestacao jurisdicional,

O Responsabilidade Socioambiental — Atuar para a garantia da cidadania e para a gestdo
ambiental;

0 Valorizacdo das Pessoas — Incentivar a melhoria continua do relacionamento, bem-estar e
satisfacao pessoal e profissional;

O Qualidade — Buscar a melhoria continua nos servigos ¢ solugdes de TIC ofertados;
O Transparéncia — Praticar agdes com visibilidade plena no cumprimento das atribuigdes;

0 Credibilidade — Atuar, com compromisso, priorizando a execugdo de suas fungdes com
transparéncia e rigor, gerando confiabilidade a todos que se relacionam com a area de
Tecnologia da Informacao.

0d Competéncia — Capacidade de identificar e wusar eficazmente as necessidades
informacionais na prestacao jurisdicional.

0 Integracdo — Fomentar atuacdo integrativa da Gestdo da Estratégia de TIC na prestagdo
jurisdicional.

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

[Da ENTIC 2021-2026]

u Objetivos estratégicos

OE1. Aumentar a Satisfacao dos Usuarios do Sistema Judiciario;

OE2: Promover a transformacio digital;
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OE3: Reconhecer e desenvolver as competéncias dos colaboradores;

OE4: Buscar a Inovacio de Forma Colaborativa;
OES: Aperfeicoar a Governancga e a Gestao;

OEG6: Aprimorar as contratacoes e Aquisicoes;

OE7: Aprimorar a Seguranca da Informacao e a Gestao de Dados;

OES: Promover servi¢os de infraestrutura e solucdes corporativas.

Todos estes referenciais estratégicos podem ser aferidos no Mapa Estratégico Nacional de TIC da ENTIC-

JUD 2021-2026, a seguir:

MAPA ESTRATEGICO DE TIC DO PODER JUDICIARIO

1 SOCIEDADE

Seguranca da
Informagio e a
Gestio de Dados

Opportunities e Threats)

A fim de facilitar o entendimento, os dados sobre o ambiente de TIC sdo apresentados a partir da analise
SWOT ¢ uma ferramenta de gestdo muito utilizada no mercado. O termo SWOT vem do inglés e representa as
iniciais das palavras Strenghts (for¢as-FO), Weaknesses (fraquezas-FA), Opportunities (oportunidades-OP) e

Threats (ameacas-AM). No contexto do planejamento de TIC, a ideia central da andlise SWOT ¢ avaliar os

Estratégia Nacional de  Competéncias dos
Tecnologia da
Informagdoe

Comunicagdodo Poder

Judicidrio

(ENTIC-JUD)

Estratégico da ENTIC-JUD
2021-2026 (Resolucdo CNJ n°
370/2021)

Reconhecer e

5. DIAGNOSTICO

Colaboradores -
Forma
5.1 Analise

(Strenghts,

Weaknesses,

pontos fortes, os pontos fracos, as oportunidades e as ameagas da TIC organizacional, sendo:

Figura 07 — Mapa

Estratégica SWOT

(Lei 11.419/2006).

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

* O ambiente interno ¢ aquele no qual a area de TIC possui governanca sobre e, portanto, pode e deve

agir sobre as fraquezas identificadas;

* O ambiente externo ¢ aquele no qual a TIC esta inserida e sobre o qual ndo possui governanca, mas
sofre influéncia. Sendo assim, as ameacas identificadas deverdo ser tratadas no ambito do plano de

gestdo de riscos.

FOL1. Infraestrutura fisica e tecnologica

FO2. Aperfeigoamento e utilizagdo do Processopessoal

FA1. Inadequagdo e/ou insuficiéncia dos quadros de
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Judicial Eletronico (PJe) |
FO3. Capacidade técnica e engajamento dosFA2. Dificuldade de controle da rotatividade do|
servidores pessoal atuante na area de TIC
FO4. Comprometimento

TIC fora do horario do expediente
FAS. Organograma inadequado da area de TIC
|

FOS5. Capacitacdo FA3. Percepgdo de baixa valorizagdo dos servidores <
FO6. Maturidade crescente dos processos de &
trabalho TIC g
FO7. Apoio da Alta Administragdo FA4. Cultura de disponibilidade dos servidores de =

Tabela 06 — Analise do ambiente interno (Forgas e fraquezas)

AMI. Aumento das exigéncias legais ¢ normativas OP1. Novas tecnologias aplicaveis a justica do

| trabalho
AM2. Contingenciamento de recursosOP2. Implantagdo e consolidagdo de sistemas
orcamentarios \nacionais

AM3. Impedimento legal para prover recursosOP3. Profissionalizacdo da gestao
humanos na execu¢do das agoes de TIC

AM4. Demandas de TIC ndo programadas comOP4. Parcerias com outras institui¢des
impacto na execu¢@o do ENTIC-JUD
AMS. Cenario econdmico desfavoravel OPS5. Aumentar a acessibilidade

M6. Aumento significativo dos ataques OP6. Apoio do Comité Nacional de Governanca de
ibernéticos as instituigdes publicas [TIC
Tabela 07 — Analise do ambiente externo (Ameagas e oportunidades)

Cabe destacar que se perpetuaram as forgas e fraquezas, uma vez que ndo foram sanados os principais

problemas relacionados a quantidade insuficiente de servidores de TIC no Tribunal.

5.2 Orcamento

Anualmente nos meses de abril e agosto, a SETIC encaminha para a SOF a revisdo da proposta
orgamentaria. As propostas consideram as demandas de atualizagdo e inovacgdo da infraestrutura e dos servigos
de TI e as necessidades comunicadas a SETIC, em consonancia com os indicadores do Planejamento Estratégico
Institucional, da ENTIC-JUD e da ENSEC-PJ, bem como o estabelecimento de prioridades na implantacdo dos

projetos conforme priorizado em reunides do Comité de Governanga de TIC. E, o planejamento anual das agdes

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

de capacitagdo da SETIC (PAC de TI) é encaminhado com formalizagdo através de PROAD/Ato deste regional.

Em sua maioria, os projetos sdo encaminhados considerando o planejamento inicial (LOA). A liberagdo
do empenho ¢ realizada conforme a disponibilidade orgamentaria. Periodicamente, para maior assertividade deste

planejamento, sdo realizadas reunides com a presenga do Diretor Geral e do Diretor da SOF.
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Montante de recursos aplicados em TIC (despesa liquidada) 2022

Investimento

Despesas Correntes
49,3%

50,7%

Figura 08 — Demonstrativo da Programacéo e da Execucao de Itens por Setor - SETIC 2022 (Fonte: Sistema SIGEO — TRTS5)

No ano de 2022, foram liquidados R$ 12.817.330,88 (doze milhdes, oitocentos e dezessete e mil,
trezentos e trinta e trés reais e oitenta e oito centavos), considerando recursos proprios (despesas correntes)
(50,7%) e os descentralizados pelo CSJT (49,3%), objetivando, dentre outras coisas, alcancar o nivelamento da
estrutura de TIC dos Tribunais e garantir a atualizacdo do parque de informatica, além da continuidade dos

Servigos essenciais.

Para subsidiar esta execucao de TIC em 2022, segundo o sistema de gestdo de contratos (GECON), 22
(vinte e dois) contratos foram assinados, 27 (vinte) aditivados com elaboragdo de 39 (trinta e nove) documentos
produzidos e finalizados, sendo 69,23% (27) entregues antes no prazo, 25,64% (10) no prazo e 5,13% (2) fora do
prazo e, sao classificados como: 25 (vinte e cinco) Estudos Técnicos Preliminares (ETP) e 14 (dezoito) Termos

de Referéncia (TR).

5.3 Quadro Permanente de Servidores da SETIC

A Resolugdo n°® 370/2021 do Conselho Nacional de Justica, que institui a Estratégia Nacional de
Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), dedicou no capitulo III 'Da
Governanca e da Gestio de TIC’, uma secdo III denominada ‘Das Pessoas’. De acordo com o anexo da
referida Resolucdo, a forga de trabalho total minima recomendada para a area de TIC (efetivos, comissionados e
terceirizados) no caso do TRT5 (com um total de usudrios de recursos de TIC entre 10.001 e 20.000: 15.079
usuarios) em Setembro/2022, seria de no minimo 0,50% + 150 desse total, ou seja, aproximadamente de 229.
Implica ainda que, neste contexto, o quadro permanente deva ser de no minimo 0,325% + 97,5, ou seja, 149

servidores efetivos.

O TRTS esta em Setembro/2022, no quadro de TIC, com um total de 80 (oitenta) servidores efetivos, dos

quais 65 (sessenta e cinco) da area permanente de TIC (81,3%) e 15 (quinze) de outras carreiras do TRTS

PDTIC 2022/5025 (8r&i8% 1 1 oy st 3eum ) Iy "L ATty L ont| it OS> Pea. 27
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(18,7%). Além destes, 01 (um) estagiario e 25 (vinte e cinco) profissionais terceirizados completam o total de

106 (cento e seis) trabalhadores da forca de trabalho de TIC.

Atual Minimo Atual Minimo
106 229 80 149

Os referenciais minimos apresentados acima foram calculados com base nos pardmetros:
TURTic com valor de 15.741; TUExt com valor de 114.360 e TUInt com valor de 4305.

(Lei 11.419/2006).

TURTic: Total de Usuarios de Recursos de TIC: Entre 10.001 e 20.000 (anexo Res. CNJ 370/2021), determina fatores.
TUInt: Total de usuarios internos (Magistrados, servidores, comissionados, inativos, pensionistas, estagiarios e terceiros)
que fazem uso dos recursos de TIC.

TUExt: Total de Advogados, peritos e procuradores cadastrados na 1?. instancia do PJe sem repeticao.

Tabela 08 — Referenciais minimos do quadro permanente servidores de TIC conforme Guia da Resolugdo CNJ 370/2021

Ao analisar o quadro comparativo acima, pode-se concluir que a forga de trabalho de cargos especificos
de TIC ainda exige reforco, visto que ha um déficit de 54% em relacdo ao referencial minimo normatizado pelo

CNIJ através da Resolugao n°® 370/2021 [ENTIC-JUD 2021-2026] para cargos permanentes de TIC, necessitando

de criacao de mais 69 (sessenta e nove) do cargo especialista em TIC.

O quadro atual de pessoal da SETIC/TRTS revela-se insuficiente. A ampliacdo do quadro de servidores
ja se coloca como uma demanda imediata e urgente para esta Secretaria em virtude de novas competéncias
atribuidas e também das requisicdes dos orgdos de controle e conselhos nacionais, a saber: processo judicial
eletronico (PJe-JT), criacdo do escritério de projetos de TIC, ampliacdo do escritorio de seguranca da
informacao, execugdo de processos ainda ndo implantados, a¢des de seguranca da informagdo, expansdo dos
aplicativos, melhoria na gestdo contratual de TI, melhoria na gestdo de servicos, gerenciamento de processos de
TI, ampliacdo do quadro de analistas de testes, criagdo do quadro de analistas de telecomunicagdes, dentre

outros.

Devido a necessidade, a SETIC formalizou o pedido de nomeagdo de novos servidores. Em resposta, a

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

administragdo do TRT5 encaminhou proposta de projeto de lei para criacdo de cargos e fungdes comissionadas
que contempla a area de TI em 49 (quarenta e nove) vagas, que se encontra em tramitacdo no Senado Federal.
Além de dotar o quadro de TI de quantitativo adequado as necessidades do Orgédo e da proposta de um novo
organograma, ¢ também necessario que se estabeleca uma politica de fixagcdo de recursos humanos e um plano
continuado de capacitagdo dos servidores da area de TI que é um dos objetivos da Politica de Gestdo de Pessoas
de TIC. As principais dificuldades encontradas para nomeagao e retengdo de profissionais de TI sdo: grande
aumento no volume de trabalho; necessidade de conhecimento em diversas tecnologias adotadas para garantir a

execugdo dos servigos, disponibilidade e seguranca da informagdo; necessidade constante de atualizacdo e
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aquisi¢do de novas habilidades e competéncias. A adogdo de modelos de referéncia para a gestdo de processos
(CobiT®), gestdo de servigos (ITIL), gestdo de projetos (PMBok), desenvolvimento de software (JAVA),
arquitetura da informacao, gestao de riscos, plano de continuidade de negocios, metodologia de desenvolvimento

de sistemas também exige que os profissionais tenham formagao especializada e dominio de lingua inglesa.

Buscando aprimorar as agdes relativas a selegdo de profissionais de TI, a SETIC tem operacionalizado,

(Lei 11.419/2006).

para critérios de selecdo interna, analisar os resultados, a produtividade, o conhecimento € o comprometimento
do servidor. Para critérios de selecdo apds nomeacdo, sdo realizadas entrevistas iniciais para analise de perfil,
sempre buscando adequar as expectativas do servidor com as necessidades do Tribunal. A Secretaria tem
buscado atender, sempre que possivel, as necessidades de qualificagdo das equipes e defendido, junto a Alta
Administracdo do Tribunal, as necessidades de reestruturagdo do quadro de pessoal de TI, solicitando criacdo de

cargos e fungdes comissionadas.

Atualmente, dos 80 (oitenta) servidores desta secretaria, 96,3% (77 servidores) possuem funcdes
comissionadas sendo que somente 45,5% destas sdo pertencentes a lotagdes fora da SETIC (corresponde a 35
fungdes), em descompasso com a alterndncia bienal da gestdo do TRTS e a possibilidade de perdas delas, face ao
nivel de responsabilidade que desempenham, considerando-se ainda, as demandas por agdes e projetos relativos a
gestdo de pessoal, gestdo de contratos e processos administrativos, grande conhecimento técnico e alta

responsabilidade para manutencdo da infraestrutura e servigos de TIC.

Na ENTIC-JUD vigente, estd previsto (art. 24°) a adogcdo como critérios para fixar o quantitativo
necessario, baseada no numero de usuarios internos e externos de recursos de TIC, bem como o referencial
minimo estabelecido no Guia (§ 1°), havendo que considerar inclusive, as normatizagdes do CSJT e CNJ que
afetam o pessoal de TIC, a saber: Resolucdo 128/2013 do CSJT, Resolugoes CNJ 182/2013, 184/2013, 185/2013.
Desta forma, esta segunda versdo da ENTIC-JUD para o sexénio 2021-2026 apresenta no guia versdo 2
disponibilizado na plataforma Connect-Jus, a mesma metodologia de calculo como referencial minimo

estabelecido para compor o seu quadro permanente com servidores que exercerdo atividades voltadas

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

exclusivamente para a area de TIC compativel com a demanda destacando ainda que podera ser redimensionado
com base em estudos que justifiquem a necessidade de ajuste, considerando ainda aspectos como o portfélio de
projetos e servicos, o or¢amento destinado a area de TIC cada 6rgdo além de considerar outros esforcos de TIC e

as especificidades de cada segmento de Justica (Art. 24°). Além disto, recomendou (Art. 25° a 27°):

® Implementar instrumentos de reconhecimento e valorizagdo dos servidores da area de TIC,
propiciando oportunidades de crescimento profissional direcionada aos servidores do quadro

permanente do 6rgdo, com vistas a retengdo de talentos;
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® Realizacdo de analise de rotatividade a cada dois anos, visando avaliar a eficacia das medidas

implementadas, com o objetivo de reduzir a evasdo de servidores do quadro permanente;

® Elaborar, implantar e divulgar o Plano Anual de Capacita¢des de TIC [PCTIC] para desenvolver
as competéncias gerenciais e técnicas necessarias a operacionalizagdo da governanga, gestdo e

atualizagdo tecnolodgica, utilizando as ferramentas de capacitacdo disponiveis, inclusive o uso de

(Lei 11.419/2006).

Plataformas de Educagdo a Distancia (EaD) do CNJ, por meio do Centro de Formagdo e

Aperfeicoamento de Servidores do Poder Judiciario (CEAJud/CNJ).
5.4 Avaliacao do plano de Gestiao de Pessoas de TIC

Visando o bom desempenho das atividades desta Secretaria, por meio do PROAD 10750/2016 foi
regulamentada a Politica de Gestdo de Pessoas de TIC através do ato TRTS 155/2021 [PROAD 7558/2019],
visando atender a Resolucdo CNJ 370/2021 com todas as descrigdes das equipes da SETIC/CIT/CDMS em

macroprocessos de TIC, papéis, atribui¢des e organogramas revisados.

Com a estruturag@o proposta das competéncias, a SETIC/TRTS estara melhor alinhada em conformidade

com o CNJ ENTIC-JUD 2021-2026 na medida em que atendera aos quatro macroprocessos definidos (Art. 21°),

em correspondéncia a cadeia de valor da SETIC ao TRTS5 através do Macroprocesso de Apoio’ apresentados na

tabela a seguir com os quantitativos de servidores atuais e propostos:

1.1 Planejamento e gestédo
1.2 Orgamentaria

1.3 Aquisic¢des e contratagdes de solugdes

1.4 Projetos e processos

1.5 Transformagéo digital, inovagéo e colaboragdo

1.6 Gestdo de competéncia, de capacitagdao e Reconhecimento
1.7 Comunicagao e divulgagio

2.1 Continuidade de Servigos Essenciais

2.2 Incidentes de Seguranca

2.3 Riscos

2.4 Seguranca dos servi¢os em nuvem

3.1 Escopo e requisitos

3.2 Arquitetura

3.3 Processos de Desenvolvimento e Sustenta¢do

3.4 Ciclo de vida de Desenvolvimento Seguro

4.1 Catalogo

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.
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7 Maiores informagdes em: https:/intranet.trt5 jus.br/gestao-processos
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4.2 Requisic¢des 1 3
4.3 Incidentes 1 3
4.4 Central de Servigos 3 4
4.5 Disponibilidade 0* 2
g
4.6 Capacidade 0* 2 g
[}
b=
pa
4.7 Atendimento, experiéncia e satisfagdo do usuario 0 5 _
4.8 Ativos de Infraestrutura, de TI e de Telecomunicagdes 21 38 ;3/
Corporativas
80 149

Tabela 09 — Quantitativo de servidores da SETIC atual e proposto por macroprocesso/subprocesso de TIC

*Estes subprocessos sdo parcialmente atendidos e ndo possuem servidores dedicados.

6. GOVERNANCA E GESTAO DE SERVICOS DE TIC

A Governanga de TIC considera os aspectos de lideranga, estrutura organizacional e processos que
garantam que a area de TIC suporte e aprimore os objetivos e as estratégias da organizagdo, agregando valor ao
negocio com riscos aceitaveis. O Tribunal de Contas da Unido, no dmbito da Administragdo Publica Federal e o
Conselho Nacional de Justica, no ambito do Poder Judiciario, realiza periodicamente avaliagcdes do nivel de
governanga de TI das organizagdes. A partir das avaliagdes feitas e de acordo com os critérios estabelecidos, as
organizagdes sdo classificadas, e determinagdes e recomendagdes sdo feitas, sem prejuizo de auditorias de
controle especificas; bem como normas (resolugdes) com efeito vinculante expedidas, a exemplo das Resolugdes
CNJ 211/2015 e 370/2021. Inclusive, o CNJ disponibiliza um painel que apresenta graficos do resultado geral,
média por segmento, média por dimensio, evolucio historica geral, relatorios detalhados, notas de cada Orgao,
respostas do questionario por Orgdo e por tipo de pergunta. Para acessar este painel, visite o link:

https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/painel-do-igovtic-jud-do-poder-judiciario.

A seguir, os recentes indicadores da governanga de TIC do CNJ e do TCU:

[CNJ] iGovTIC-JUD 2022 e 202. (indice de Governanca de Tecnologia da Informacio e

Comunicacio) TRTS5: Levantamento de Governanca, Gestao e Infraestrutura de TIC do
Poder Judiciario

O resultado do Tribunal Regional do Trabalho da 5* Regiio no iGovTIC-JUD em 2022 e 2021°
apurados através do questionario encaminhado foi de 80,34% e 71% respectivamente, ou seja, ambos com nivel

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

de maturidade aprimorado'’, mantendo-se a mesma classificagdo obtida em 2018/2019/2020.

8 A previsio de aplicagdo deste levantamento do CNJ para 2022 ser4 no segundo semestre.

9 Todas as informagdes, inclusive o Acorddo 2164/2021-Plenério e o relatorio e voto que o fundamentaram, estio disponiveis no seguinte
sitio eletronico: https:/portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/ com resultado
divulgado em:https:/www.tcu.gov.br/igg2021/iGG2021%20-%2048%20-%20TRTS.pdf.

10 Os indicadores serdo operacionalizados pelas equipes da SETIC na medida em que forem ativados pelo CNJ através de normativo
com defini¢do correspondente de suas metas nos anos de medicdo.
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w CONSELHO CONSELHO

NACIONAL NACIONAL

DE JUSTICA w DE JUSTICA
iGovTIC-JUD 2022 iGovTIC-JUD 2021

©

o

Q

Nivel de Maturidade so 34 Nivel de Maturidade >

ST 3

—

-

P = @

Dominio Pontuagdo Dominio Pontuacio =
Governanga e Gestdo de TIC 78,18 Governanca e Gestao de TIC 67,18
Gerenciamento de Servigos de TIC 82,50 Gerenciamento de Servigos de TIC 80,42

O VIGULLIZGUUIVO ULV ZUVVIUGUIYU UL LT UUD PULEZULIIUD UU UUDUVLIGLIV 1VLGLIL VDU LU UBIUGD VI V. \HOVC)

temas, abrangendo dois dominios conforme quadro abaixo:

Governanga e Gestéo de TIC Gerenciamento de Servigos de TIC

Politicas e Planejamento Sistemas de Informagdo

iGovTICJUD Infraestrutura Tecnelogica e Servicos em Nuvem
Transformacao Digital Riscos, Seguranga da Informacéo e Protecdo de Dados;

[TCU] iGG2021
Governanca
Levantamento d
Publicas

(indice Integrado de
Gestao Publicas):
Governanca e Gestiao

Atendimento e Suporte ao Usudrio

Estruturas Organizacionais e Macroprocessos

Pessoas

O recente indicador TCU iGG (indice Integrado de Governanga e Gestéio Publicas) foi realizado em 2021 do
TRTS foi de 68,6% tendo os seguintes resultados dos indices de TIC: iGovTI (indice de governanca e gestdo de
TI) —» 76% (aprimorado) e o iGestTI (indice de capacidade em gestdo de TI) — 82,7% (aprimorado).

Indicador Valor
IGG (indice integrado de governanga ¢ gestdo pdblicas) 68.6%
iGovPub {indice de governanga plblica) TLA%
iGovPessoas {indice de governanga ¢ gestio de pessoas) T3 8%
i(zestPessoas (indice de capacidade em gestdo de pessoas) T4 8%
iGovTl (indice de governanga ¢ gestio de TI) T A%
iGzest Tl (indice de capacidade em gestio de TI) 22.7%
iGovContrat (indice de governanga ¢ gestio de contrataches) 33.5%
iGzestContrat {indice de capacidade em gestio de contratagdes) 48.1%
iGovDreament (indice de governanca ¢ gestiio orgamentiria) 79 1%
iGestOrcament | indice de capacidade cm gestio orgamentiria) G, T

® Matureza Juridica: Groso Publico
® Administragfo: Direta
® Poder Estatal: Judiciario

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

iGestTl GovernancaT|

Faixas de classificacio
11 O CNJ apés anddisesdesmesuttados do periodo anterior (2016-2020), revisou a metodologia deste levantamento, aplicando a partir de

2021 e até 2026, UihaiicsHenatio mais enxuto com perguntas mais objetivas ¢ claras com simplificagio de calculo, diante da nova
ENTIC-JUD (ReSolifee-@NI 11°:370/2021).
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11. 419/ 2006) .

(Lei

Figura 09 — TRT5 IGG 2021: indices iGovTI e iGestTI na faixa ‘Aprimorado’.

iGG2021 - Governancga e Gestio de Seguranga e de Tecnologia da Informacgao
Capacidade em gestao de pessoal de Tl

@ Tribunal Regional do Trabalho da 5° RegisdoBa PassoasTl
[ ] Eﬁpec.ializwau da.Justica: Justica do Trabalho

Area tematica: Tribunal do Judicirio
@ Matureza, Jurldica: Orgao Piblico
@ Administracio: Direta
® Poder.Estatal; Judicidrie #4172

4131 Hzz

Faixas de classificagio
APRimarado=70 a 100%
INTesmediaio=40% a 62 3%

O IMIcial=15 & 39,9% 4151 4123
B INExpressive=0 a 14,5%

iGG2021 - Governanga e Gestio de uranga e de Tecnologia da Informagao
Lege
—:’;— indice de Gestao da Seguranga da Informagao
. ® Tribunal Regicnal do Trabalho da 5* Regiac/Ba  iGestSepinto
w41l @ Especializagio da.Justiza: Justica do Trabalho :umentados
Area tematica: Tribunal do Judicidrio = =
- 4. & Matureza Juridica: Orgao Pblico 23Gd0 estio
defil @ Administragao: Direta
'R @ Poder Estatal: Judiciarip  2142E EstruiwraSeqinto

-415
- 41!
417

com

1
ceito, tendo

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

42T1F ProcessoZeginfo

Fainas de classificagio

APRimatade=T0 4 100%

INTermediafio=40% a 62,3%
@ INlcial=15 & 39,9% 4242 2118
@ INExpressivo=0 a 14,9%

Legenda:

« iGestSeglnfo - indice de Gestio da Seguranga da Informagao

» EstruturaSeginfo - Capacidade em definir politicas de responsabilidades para a gestdo da Tl

» ProcessoSegInfo - Capacidade em estabelecer processos e afividades para a gestdo da Tl

* 2115 - A organizagio executa processo de gestdo de continuidade do negdcio

» 4242 - A prganizagio executa processo de gestio de continuidade de servipos de tecnologia da informagdo

«OETiF <) apravsent isdivdade ogeseen docureentsotifemahpreqrd devemistiostd sfous s adtenii pig - S Pag. 33
PDTIC 2022/ e a gestio permanente desses reglid@@tidricagor idedaut entifeagdo: 10123041802414557972 P'a%ﬁ?l% 33uEsy

» 3142E - &) 0s senigos de auditoria interna prestados anualmente para a organizagio contemplam avaliagio da gestdo de

sequranga da informago.
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(Lei 11.419/2006).

E, conforme relatorio final da Auditoria aplicada na Justica do Trabalho de 1° e 2 ° graus (n°
CSJT-A-902-93.2021.5.90.000010), na area de gestdo de Tecnologia da Informag¢do em 2021 [Proad
7523/2021], cujo objeto foi avaliar a implementacdo de 132 (doze) processos de trabalho de gestdo de
servigcos de tecnologia da informagdo (ITIL) e as contratagdes que amparam essa gestdo de servicos de
Tecnologia da Informagao nos Tribunais Regionais do Trabalho, em cumprimento ao Plano Anual de
Auditoria do CSJT, aprovado pelo Ato CSIT.GP.SG n° 132/2020 e alterado pelo Ato CSJT.GP.SG n°
24/2021, destacam-se: 1. Dos 24 Tribunais Regionais do Trabalho, 05 ficaram no nivel otimizado no
total dos processos avaliados em Gerenciamento de Servicos, dentre eles o TRTS (iGerServTI = 2,08%),
obtendo capacidade otimizada nos seguintes 08 (oito) processos de gerenciamento de servigos'*: Nivel
de Servigo, Catalogo de Servigo, Mudancga, Configuragido e Ativo de Servico, Liberagdo e Implantagio,
Incidente, Requisicdo e Problema; 2. Em nivel de capacidade inicial, ficou o de conhecimento,
formalizado em 2022, esta através do Ato TRTS5 033/2022, o Processo de Gerenciamento de
Conhecimento de Tecnologia da Informagdo e Comunica¢des no TRTS; 3. Em fase de defini¢do para

aprovagdo estdo os de

Nivel de capacidade em
Gerenciamento de Servigos de Tl na IT

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

B Aprimorado
B Intermediano
Imicial
12 A pontuagio obtida com a aplic: 10 de Qualidade CNJ 2021, no qual o
TRTS obteve 535 pontos no eixo ‘Da is do Trabalho (Portaria CNJ N° 135 de
06/05/2021, art. 8°, inc. VIII).
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@
o
o
N
Nivel de capacidade em g
gerenciamento de servigos Tribunais Regionais do Trabalho (iGerSenTI) o
de Tl -
Inicial TRT11 (0,25), TRT14 (0,23), TRT19 (0,33), TRT1 (0,58) & E
(iGerSerTl < 1) TRT10 (0,67) =

TRT15 (1,17), TRT16 (1.25), TRT20 (1.33), TRT7 (1.42),

Intermedidrio TRT12 (1,42), TRT13 (1,42), TRT22 (1,42), TRT23 (1,42),

(1 <= iGerSernvTl < 2) TRT21 (1,50), TRT9 {1,58), TRT24 (1,58}, TRT18 [1,75), TRT3
(1.83), TRT17 (1,83) e TRT4 (1,92)
Aprimnradn (iGerServTl »= 2) TRTS (2,00), TRTS (2,08), TRTG (2,08) @ TRT2 (2,42}

7. CAPACITACAO

Anualmente, a SETIC encaminha o Plano Anual de Capacitacio de TIC (PAC de TIC) para a
apreciacdo e aprovacdo da administragdo, com detalhamento das acdes necessarias por area, com as respectivas

prioridades, onde sera considerada a disponibilidade or¢amentaria.

A SETIC enviou o PAC de TIC 2023 para a Coordenadoria de Desenvolvimento de Pessoas, apds
consulta no Comité de Gestdo de Tecnologia da Informacdo e Comunicacdo (CGesTIC) para aprovagado e que foi

publicado através do Ato TRTS GP 564/2022 de 16/12/2022 [PROAD 14090/2022].

A capacitacao dos servidores da SETIC ¢ uma agdo continua que obedece tanto a recomendagdo da
Resolucdao do CNJ n°® 370/2021 (art. 27°) para 2021-2026, que determina “elaboracdo, implantagao e divulgagao
de plano anual de capacitacdo para desenvolver as competéncias necessarias a operacionalizacdo da governanga,

da gestdo e atualizagdo tecnoldgica, utilizando as ferramentas de capacitacdo disponiveis, inclusive o uso de

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Plataformas de Educacdo a Distancia (EaD) do CNJ, por meio do Centro de Formacdo e Aperfeicoamento de
Servidores do Poder Judiciario (CEAJud/CNIJ)”, para desenvolver as competéncias gerenciais e técnicas
necessarias a operacionalizagdo da governanca, da gestdo e do uso da Tecnologia da Informacdo e Comunicagao,

utilizando as melhores praticas de governanca, de gestdo e de atualizacdo tecnologica.

O PAC de TI da SETIC com treinamentos e capacitagdes para o ano de 2023 contempla 37 itens
representando um orgamento no valor de R$ 212.999,92 sem contabilizar despesas com diarias e passagens dos
servidores da SETIC participantes, com treinamentos na maioria em modalidade EAD, possibilitando

participacdo de maior nimero de servidores da SETIC capacitados em suas areas de atuagao.
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No decorrer do ano de 2022, ocorreram diversos ajustes motivados pelas dificuldades de encontrar oferta
de cursos e treinamentos junto aos fornecedores bem como do alinhamento das datas do curso com a

disponibilidade dos participantes e realocagdo de servidores dentro do quadro de TI.

Pelos motivos supracitados, em 2022, a SETIC executou 12 a¢des de treinamentos das 17 planejadas
com investimento de R$91.255,34 [PROAD 5607/2022, doc. 50, fls. 16], conforme todas as ac¢des lancadas em

seus respectivos processos no Sistema PROAD. Das 12 agdes realizadas, 06 ocorreram na modalidade

(Lei 11.419/2006).

EAD/Online, todas sem custos com diarias e passagens:

06 acdes (50%) foram treinamentos;
02 acdes foram relacionadas a especializacao de servidores na modalidade presencial;

02 acdes correspondentes a duas plataformas de cursos com 31 licengas rotativas no total;

01 ac¢ao foi cancelada pelo fornecedor;

Foram ofertadas 12 vagas de treinamento e 31 vagas rotativas em plataformas em cursos na area de TIC

aos servidores da SETIC, o equivalente a 54% do quadro efetivo desta Secretaria.

8. SEGURANCA DA INFORMACAO

A informagdo ¢ o principal ativo do Tribunal, uma vez que € o elemento essencial do processo trabalhista
em todas as suas instancias. Com o uso do armazenamento digital crescente para a custddia das informacdes mais
relevantes para o Tribunal, a garantia da integridade, disponibilidade, autenticidade e confidencialidade da
informagao e das transagdes relacionadas a ela sdo requisitos fundamentais para a propria existéncia do Tribunal
enquanto instituicdo. Para prover essas garantias € necessaria a existéncia de um sistema de gestdo de seguranca
da informagdo, que implica na adogdo de praticas e capacitacdo das diversas areas do Tribunal, gerando uma

nova postura diante da tecnologia da informacgao e da preocupacdo com a seguranca da informagao.

A Resolugao No. 396 de 07/06/2021 do CNJ instituiu a Estratégia Nacional de Seguranca Cibernética do

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Poder Judiciario (ENSEC-PJ). A partir desta resolugdo todos os 6rgdos do Poder Judiciario devem incluir em
suas estratégias institucionais as diretrizes definidas pela ENSEC-PJ. Esta necessidade reflete na insercao de

projetos especificos e aspectos de seguranca em todos os projetos incluidos no PDTIC.

O ATO TRTS 0419/2019 alterou o ato TRTS 0457/2017, que instituiu o Comité de Seguranca da
Informagdo. Ja a resolugdo administrativa n°® 025/2020, instituiu o Escritério de Seguranca da Informacdo,
vinculado & SETIC, érea especifica para lidar estrategicamente com seguranga da informag¢do no ambito da

SETIC.
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O Tribunal também aprovou e publicou a Resolucdo Administrativa n°® 23/2011 atualizada pelas
resolugdes administrativas n® 42/2014 e 25/2020 que institui a Politica de Seguran¢a da Informagdo no TRTS, o
ato TRTS n°® 320/2020, que altera os atos TRTS n°® 365/2012 e 151/2011, que institui a Politica para o
Gerenciamento de Identidade e Controle de Acesso Logico aos Recursos de Tecnologia da Informagdo, o ato
TRTS n° 049/2021 que institui a Politica de Controle de Acesso a Internet e o ato TRTS n°® 047/2021 que institui

a Politica de Uso do Correio Eletronico.

(Lei 11.419/2006).

Em 2014, ja foram editados os ATOS TRT5 n° 0007 e 0008(alterado pelo Ato TRTS 196/2020), que,
respectivamente, “sistematiza a elaboragdo, alteracdo, publicagdo, padronizagdo e controle dos documentos da
gestdo de Tecnologia da Informagdo (TI) elaborados pela Secretaria de Tecnologia da Informagdo e
Comunicagdes do TRT da 5° Regido” e “institui as Normas e Procedimentos para Controle de Documentagdo
do Sistema de Gestdo de Segurang¢a”. Também foram publicados os Atos 248 — que institui normas e
procedimentos para classificacio da informacao — ¢ 249 que institui normas e procedimentos para Auditoria
em Seguranca da Informacdo. Nada obstante, cumpre frisar que a implantacdo de todos os controles
relacionados, bem como o acompanhamento das politicas ainda demandam aprimoramento. E, a seguranca da
informacao e a segregacdo de suas fungdes sdo itens de reiteradas recomendagdes, em acorddos e também na

auditoria realizada pelo CSJT neste Tribunal.

Em 2017, foram instituidos os processos de Monitoramento e Tratamento de Incidentes de Seguranga da
Informagdo (Ato TRTS 224/2017, revogado pelo Ato TRTS 0365/2021 que regulamenta o Processo de
monitoramento e tratamento de incidentes de Seguranca da informagdo do Tribunal Regional do Trabalho da 5%
Regido) e de Gestdo de Continuidade de Tecnologia da Informagdo ¢ Comunicagdes (Ato TRTS 225/2017).
Neste ano, iniciou-se o primeiro ciclo do Sistema de Gestdo de Riscos do TRTS5 com a Analise e Riscos do PJe e
seus sistemas satélites. Em 2019, foi instituido o processo de Gestdo de Riscos de Seguranga da Informagao (Ato
TRT 0475/2019) e iniciado um novo ciclo de Analise de Riscos. Em 2021, foram instituidos o GRIS - Grupo de
Resposta a Incidentes de Seguranga da Informagdo (Ato TRTS 0040/2021) e o Comité de Crises Cibernéticas
(Ato TRTS5 0041/2021). Em 2022, os seguintes normativo nesta area foram instituidos: Ato TRTS 355/2022

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Regulamenta o Processo de monitoramento e resposta de incidentes de seguranca da informagdo do TRT da 5*
Regido; Ato TRTS5 335/2022 Altera o Ato TRTS n°® 0041/2021,que institui o Comité de Crises Cibernéticas no
TRT da 5" Regido; Ato TRT5 294/2022 Institui o Protocolo de Investigagdo para llicitos Cibernéticos do Poder
Judiciéario (PIILC-PJ) no TRT da 5 Regido; Ato TRT5 060/2022 Altera o Ato GP n°® 0041/2021, que institui o
Comité de Crises Cibernéticas no TRT da 5* Regido; Ato TRTS 059/2022 Altera o Ato GP n° 0370/2021, que
designa integrantes do Comité de Seguranga da Informagao do TRT da 5* Regido; Ato TRTS5 023/2022 Institui o
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC-PJ) no TRT da 5* Regido

PDTIC 2022/582% {RragUent | o daderfiest s, fecuresna S MELRLA (ML SRSy autent pigdade; SPUE TS Pag. 37



=2 IISTICA NN TRARAI HN PDTIC 2022'2023 v.2

Secretaria de Tecnologia da Informac¢ao e Comunicag¢des - SETIC

Atualmente, a equipe de seguranca da informagdo ¢ composta por 04 (quatro) servidores, o que ¢€
insuficiente para atender todas as necessidades. A¢des para o aumento na quantidade de recursos humanos que

compdem o Escritorio de Seguranga estdo em curso.

No ano de 2022, as principais a¢des do Escritério de Seguranga foram:

1. Realizadas cinco Reunides Ordinarias ¢ uma Extraordindria do Comité de Seguranga da Informagdo

(Lei 11.419/2006).

sendo discutidos e avaliados os riscos de seguranga da informacao, inerentes ao PJe e ao TRT5 em geral,

além de definicdo de estratégias para adequacdo do TRTS as diretrizes da ENSEC-PJ;
2. Foi concluido o segundo ciclo de gestdo de riscos no escopo do PJe, que integra o SGSI;

3. Foram executadas consultorias e andlises de risco pontuais em seguran¢a da informacgdo atendendo as

demandas de diversas areas do Tribunal,
4. Instalacdo e coordenacdo do Grupo Resposta a Incidentes de Seguranca do TRT5 (GRIS);
5. Consultoria para revisdo e complementacao da Politica de Seguranca da Informac¢ao do TRTS;

6. Campanha de Conscientizagdo em Seguranga da Informagdo com divulgacdo de noticias e boletins

informativos;

7. Contratagdo e Implantacdo da ferramenta de Gestdo de Vulnerabilidades (Tenable);
8. Levantamento de vulnerabilidades identificadas pelos players de seguranca da informagdo no mercado

para avaliacdo da necessidade de implementar controles de segurancga no dmbito do TRTS.

Salientamos que este regional utiliza diversas solugdes que visam aumentar a seguranga do ambiente de
TI, a saber: filtro de conteudo web, filtro de email, antispam, antivirus, certificado digital credenciado pela ICP-
Brasil, firewall, ferramenta de deteccdo de intrusdo, solugdo de backup (/IBM Spectrum), entre outras. Além
destes controles automatizados, hoje os riscos de seguranca da informagao do ambiente do Pje estdo identificados

e classificados e o tratamento para mitigacdo dos mesmos estd em andamento. A¢des diversas resultantes deste

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

processo de gestao de riscos impactardo no programa de conscientiza¢do em seguranca da informacao destinado

a servidores e magistrados deste Tribunal.

Observa-se que com a recente ENTIC-JUD 2021-2026 ¢ com a ENSEC-PJ, a Seguranca da Informacdo
torna-se mais abrangente e de forma sistémica passa a ser contemplada também na gestdo tatica-operacional dos
planos de trabalho, projetos e acdes de TIC de modo a propiciar planejamento, normatizagdo e sistematizagao na
tematica da Seguranga Cibernética com conscientizagdo, comunicagdo orientativa com formacdo de cultura.
Neste sentido, o ESI divulga boletins informativos periédicos sobre Seguranca da Informagdo desde margo/2020
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com diversas orientagdes para os usuarios dos servicos de TIC no Regional dentro das acdes estabelecidas no

Programa de Conscientizag¢ao de Seguranca da Informagao.

Boletim Data Assunto
n.

04/2022 28/09/2022 | Contas de E-mail do TRT tém Sido Alvo de Mensagens Fraudulentas

03/2022 04/05/2022 | Voceé Ja Ingressou na VPN-TRT5?

02/2022 15/02/2022 | Vocé conhece a ENSEC?

01/2022 01/02/2022 | Vocé cuida de sua seguranga virtual?

06/2021 17/08/2021 | Fique Atento! Vocé precisa informar um e-mail alternativo

05/2021 28/04/2021 | Apresentando o Ato 049/2021 - Politica de Controle de Acesso a Internet

04/2021 13/04/2021 | O Que ¢ o Processo de Revisdo e Atualizagdo das Normas? Qual a Importancia para mim?
Reduzindo o Risco Humano

03/2021 17/03/2021 | Proteja a Imagem Institucional!" e "Uso Seguro da Conta Corporativa

02/2021 25/02/2021 | Novo Ato TRTS - Gerenciamento de Identidade e Controle de Acesso Logico

01/2021 09/02/2021 | Por que tantos incidentes tém afetado os Tribunais?" e "Como estd a Seguranca da
Informagdo no TRTS

27/2020 11/12/2020 | Proteja sua conta contra roubo de senha!" e "Verificagdo em duas etapas no Google
institucional

26/2020 25/11/2020 | Vamos reforcar a seguranga!" e "Proteja seu e-mail e senhas institucionais!

25/2020 12/11/2020 | O Risco Pode Estar Mais Perto do Que Vocé Pensa", "Estamos em Guerra ¢ o seu Apoio €
Fundamental!" e "Como se Proteger

24/2020 28/10/2020 | Vocé faz parte da Seguranga do TRT5" e "Como eu Registro um Evento de Seguranga da
Informagao?

23/2020 07/10/2020 | Mantenha suas senhas seguras!", "Autenticagdo de Dois Fatores" ¢ "Gerenciadores ou
Cofres de Senhas

22/2020 30/09/2020 | Cuidados Com Extensdes de Navegadores

21/2020 22/09/2020 | Faga Reunides a Distancia de Forma Segura

20/2020 02/09/2020 | Use o Google Drive de forma segura e eficiente

19/2020 27/08/2020 | Arquivo em Nuvem: O que ¢ e como Acessar de Forma Segura

18/2020 20/08/2020 | Riscos da Internet em tempos de Coronavirus" e "Fique esperto e previna-se no uso de
Internet e Redes Sociais

17/2020 05/08/2020 | O que ameaga nossas informagdes? Ransomware, Phishing Scam, Spyware e Trojan (cavalo

de troia)

PDTIC 2022/592% {RragUent | o daderfiest,c, fecuresna SR MELRLA(YMA SRSy autent pigdade; SGYET TS

(Lei 11.419/2006).
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16/2020 29/07/2020 | O cuidado com a seguranga inclui a sua mesa ¢ a tela do seu computador!

15/2020 22/07/2020 | Correio Eletronico: como usar de forma segura?

14/2020 15/07/2020 | Gerencie os riscos!" e "Riscos de Seguranga da Informagdo do TRTS

13/2020 08/07/2020 | NAO SEJA UM DELES! 52% dos trabalhadores deixam as medidas de seguranca de lado
no home office" e "Por que me preocupar com a Seguranga da Informagéo?

12/2020 01/07/2020 | Certificado Digital: Seu Documento de Identidade Virtual" e "Midias Removiveis x
Armazenamento em Nuvem

11/2020 24/06/2020 | Como limpar seu computador ou smartphone?" e "Utilize suas credenciais institucionais
apenas para atividades relacionadas ao seu trabalho

10/2020 17/06/2020 | Use apenas canais de comunicacdo oficiais para obter suporte técnico" e "Nunca fornega
senhas e codigos de acesso por telefone, e-mail ou aplicativos de mensagens instantaneas

09/2020 04/06/2020 | Troque suas senhas periodicamente” ¢ "E se eu Esqueci a minha Senha Atual?

08/2020 20/05/2020 | Acesso Remoto: implantacdo gradual dos requisitos de seguranga", "Utilize Senhas Fortes" e
"Como memorizar Senhas Fortes?

07/2020 13/05/2020 | Configuracdes para o Acesso Remoto" e "Uso de Aplicativos de Mensagens Instantaneas

06/2020 06/05/2020 | Verifique se o seu computador possui um Firewall ativo para usar o Acesso Remoto",
"Verifique se o seu computador tem o ultimo service pack atualizado" e "Resumo das
configuragdes para deixar seu computador seguro

05/2020 29/04/2020 | Utilize o Acesso Remoto para acessar Sistemas internos de forma segura" e "Mantenha o
seu computador seguro para poder utilizar o Acesso Remoto ao TRTS5

04/2020 22/04/2020 | Utilize o Google Meet para reunides virtuais por video ou dudio conferéncia" e "Utilize
apenas ferramentas e software indicado pela SETIC

03/2020 07/04/2020 | Acesse diretamente na Internet os sistemas do TRTS que estdo disponiveis publicamente" e
"Acesse sistemas legados e drives de rede através do Gabinete Virtual

02/2020 31/03/2020 | Fique atento a vulnerabilidades que podem expor suas informagdes ¢ seu computador”,
"Configure seu Windows Explorer para impedir exploragdo de nova vulnerabilidade" ¢ "Néo
utilize Sistemas Operacionais Antigos como o Windows XP

01/2020 24/03/2020 | Mantenha seu sistema com as atualizagdes de seguranca em dia", "Utilize sistemas

licenciados" e "Utilize Antivirus Atualizado

9. RESULTADOS DO PDTIC ANTERIOR

(Lei 11.419/2006).

Assi nado El etroni camente/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42
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STATUS QTD %

Encerrados 104 69,33%
Em andamento 19 1267%
Suspensos 6  4,00%
Previstos 21 14,00%
TOTAL 150 100,00%

10. INDICADORES E METAS

O resultado do PDTIC 2022-2023 sera medido com base no indicador abaixo:

e

Taxa de desempenho da

(Razdo entre o numero de projetos e agdes

Comunicagdo
[IEPTENTIC]

estejam ativos no ciclo anual da vigéncia
2021-2026 em cada PDTIC vigente.

IND1 execugdo do PDTIC encerrados/concluidos no biénio pelo total de | 80% Anual
[TDPDTIC] projetos e agdes do portfolio) *100
Indice de Execu¢do do | Resultado média)=3 %
Plano de Trabalho da T (p11p2+Pg+P4+P5+PE+PT+PBHPOHPIOHPIT |
strategla Naclonat€e | +p12+P13+P14+P15+P16+P17+P18)/18, e
IND2 Tecnologia da N . de Anual
Informagdo observando os indicadores par@metros que | ...

Para o IND2, temos como parametros da cesta de indicadores definidos no guia da ENTIC-JUD":

(P1) 1.1 Indice de Adesdo & Pesquisas de Satisfacdo Padronizada;

(P2) 1.2 indice de Satisfagdo dos Usuarios;

(P3) 1.3 Indice de Demandas Atendidas;

(P4) 2.1 Indice de Servigos Digitais;

(P5) 2.2 Indice de Servigos Disponibilizados em Nuvem;

(P6) 2.3 Indice de Execugio do Plano de Transformagdo Digital;

(P7) 3.1 Indice de Execugédo do Plano de Capacitagdo de TIC - PCTIC;
(P8) 4.1 Indice de Iniciativas realizadas em colaboragdo com outros 6rgios do Judiciario;
(P9) 4.2 Indice de iniciativas publicadas no repositério Nacional;
(P10) 5.1 Indice de Execucio do PDTIC;

(P11) 5.2 Avaliag¢ao do iGovTIC-JUD;

(P12) 6.1 Indice de Adesio a resolugdo e contratagdes de TIC;
(P13) 6.2 Indice de Contratagdes de TIC Realizadas;

(P14) 7.1 indice de Adesdo a4 LGPD;

(P15) 7.2 Indice de Servigos Criticos com Gesto de Risco;

(P16) 8.1 Indice de Atendimento dos servigos TIC definidos pelo 6rgio;

Assi nado El etroni camente/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13:50: 42. (Lei 11.419/2006).

13 Todos os processos de gerenciamento de servigos de TIC do TRTS5 implantados podem ser consultados através do proad
pai 12075/2018.
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(P17) 8.2 indice de Projetos de Software Aderentes & Metodologia de Desenvolvimento de

Solugdes;

(P18) 8.3 Indice de Aderéncia das Solugdes Implantadas ao Modelo Nacional de

Interoperabilidade.

11. LEVANTAMENTO DAS NECESSIDADES E EXPECTATIVAS DO NEGOCIO

Com base na analise do Planejamento Estratégico Institucional do TRTS, solicitagdes recebidas, analises

internas e externas realizadas, além das discussdes dentro do Comité Gestor de Informatica, foram levantadas a

seguir as principais necessidades e expectativas para a area de TIC:

Acessibilidade;
Celeridade;

Efetividade;
Plataforma de Decisao (BI);

Sistema de Controle de Ponto;
Portal de qualidade de vida;

Maior eficiéncia operacional;
Maior qualidade dos servigos;
Maior oferta de servigos;

Automatizacao de rotinas;
Governanga de TIC;

Transparéncia;
Melhor atendimento ao usudrio;

Disponibilidade de servigos e performance;

Processo Administrativo Eletronico (PROAD);
Processo Judiciario Eletronico (PJe);

Sistema Nacional de Gestao de Pessoas (SIGEP)
Sistema Eletronico de Informagdes (SEI);

Gestao e monitoramento das impressdes;

Melhorias em Seguranca da informacéo;

Gestdo de projetos e processos de trabalho de TIC;

Otimizagdo dos canais de comunicagdo com os usuarios de TIC.

12. PORTFOLIO DE PROJETOS E DE ACOES DE TIC PARA O BIENIO 2022/2023

O plano de metas e de acdes representa o desdobramento das iniciativas estratégicas da seguinte forma:

BN B

PEI TRTS 2021-2026 [RA TRTS5 n° 014/2021]

2022 /2023

ENTIC 2021-2026 [Res. CNJ n® 370/2021]

ENSEC-PJ [Res. CNJ n° 396/2021]

Os quadros das se¢des a seguir, listam os projetos e as agdes planejadas para 2022-2023.

PDTIC 2022/2023 versao 2 Tribunal Regional do Trabalho da 5% Regido
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12.1Secretaria de Tecnologia e da Informac¢ao e Comunicacoes [SETIC]

.

2022

2023

PEI TRTS 2021-2026 [RA TRT5 n° 014/2021]

Aprimorar a Governanga de Tecnologia da Informacdo e
Comunicacao (TIC) e a Protecao de Dados.

ENTIC 2021-2026 [Res. CNJ n°® 370/2021]

Constituir o principal instrumento de promogdo da
governanga agil e da transformacdo digital do Poder
Judiciario por meio de servicos e solugdes digitais
inovadoras que impulsionem a evolugdo tecnologica do
Poder Judiciario;

Reconhecer e Desenvolver as Competéncias dos
Colaboradores [OEN3];

Buscar a Inovagdo de Forma Colaborativa [OEN4];
Aperfeicoar a Governanga ¢ a Gestdo [OENS5];

Aprimorar as Aquisi¢des ¢ Contratagdes [OEN6]

GOV202210 Processo de Geréncia de Configuracio

GOV202211 PDTIC 2022-2023 Acompanhamento da execuc¢io

GOV202212 Justica 4.0

GOV202213 COWORK: estudos e suporte tecnologico

GOV202214 Formalizacio dos processos de capacidade, disponibilidade e eventos
GOV202215 Projeto Pauta Digital

GOV202216 Expansiao CEJUSC interior

GOV202217 Apoio implanta¢io do Totem Interativo do TST

GOV202307

[Proad principal 12075/2018]

Politica de Gerenciamento de Servicos de TIC — Execu¢ao e monitoramento ciclo 2023

PDTIC 2022/5625' (@rdagdent <! e fiemdafsriRont & MtHo MBI sbaRkaBiRls3770 ' Pty ABUEDT

Secretaria de Tecnologia da Informac¢ao e Comunicag¢des - SETIC

(Lei 11.419/2006).
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GOV202308 PGESTIC Politica de Gestido de Pessoas de TIC — Execucio e monitoramento ciclo 2023
[Proad 7558/2019]

GOV202309 Apoio Técnico para o Laboratorio de Inovacio e acoes de Inteligéncia Artificial

GOV202310 Implantacio do ATOM

12.2Escritorio de Seguranca da Informacgao [ESI]

PEI TRT5 2021-2026 [RA TRT5 n°

Aprimorar a Governanga de Tecnologia da Informagido e

ENSEC-PJ [Res. CNJ n°® 396/2021]

014/2021] Comunicac¢do (TIC) e a Protecdo de Dados.
ENTIC 2021-2026 [Res. CNJ n° Aprimorar a Seguranga da Informagio ¢ a Gestdo de Dados
370/2021] [OENT7]
2022 Tornar o Judiciario mais seguro e inclusivo no ambiente digital.
/ [OSECI]
2023 Aumentar a resiliéncia as ameagas cibernéticas. [OSEC2]

Estabelecer governanca de seguranca cibernética e fortalecer a
gestdo e coordenagdo integrada de acdes de seguranca
cibernética nos orgios do Poder Judiciario. [OSEC3]

Permitir a manutengdo ¢ a continuidade dos servigos, ou o seu
restabelecimento em menor tempo possivel. [OSEC4]

SEG202210 Operacionalizacio do Processo de Gestio das vulnerabilidades
SEG202211 Plano de Gestio de Riscos - ciclo 22/23
SEG202212 Plano de Gestio de Continuidade- ciclo 22/23

SEG202213 Plano de Gestao de Incidentes - ciclo 22/23
SEG202214 Plano de Gestao de Vulnerabilidades - ciclo 22/23

SEG202215 Planejamento e Implementac¢io de acdes de Seguranca Cibernética para adequacio a LGPD

SEG202301 Estabelecimento do Processo de Gestio de Seguranc¢a dos Servicos em Nuvem

SEG202302 Estabelecimento do Processo de Gestiao de Ameacas

12.3Coordenadoria de Desenvolvimento e Manutencio de Sistemas [CDMS]

r2022 PEI TRTS 2021-2026 [RA TRT5 n° Aprimorar a Governan¢a de Tecnologia da Informacdo ¢ Comunicacdo

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.
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014/2021] (TIC) e a Prote¢do de Dados.

Aumentar a Satisfacdo dos Usuarios do Sistema Judiciario [OEN1];

2023 ENTIC 2021-2026 [Res. CNJ n° 370/2021] Promover a Transformacédo Digital [OEN2];

Buscar a Inovacdo de Forma Colaborativa [OEN4]

Projetos da CDMS

CDMS202201
CDMS202202
CDMS202203
CDMS202204
CDMS202205
CDMS202206
JUD202201
JUD202202
JUD202203
JUD202204
JUD202205
JUD202206
JUD202208
JUD202209
JUD202210
JUD202211
JUD202212
JUD202213
JUD202214
JUD202215
JUD202216
JUD202217
JUD202218
JUD202219
JUD202220
JUD202221
JUD202222
JUD202223
JUD202224
JUD202225
JUD202226
JUD202227
JUD202228
JUD202229
JUD202230

Elaboraciao Metodologia de Desenvolvimento e Manutencio de Sistemas
Atualizacao das Aplicacdes que utilizam IONIC

Atualizacdo das Aplicag¢des que utilizam Angular

Atualizagao das Aplicacdes que utilizam JBOSS

Integracio eGestio JUD com o SIGEP

Envio de notificacdes aos aplicativos (JTe e Corporativo)

Portais — manutengdes evolutivas e correcoes

SAMP — Adequacdes as novas legislacoes

SISDOV (Sistema de QOitiva) — Nacionalizaciao

DATA-JUD - Extracgao de Dados para envio ao CNJ

PJE — SIPAG/SIP (Sistema Integrado de Pagamento)

JTE — manutenc¢oes evolutivas e correcoes

Atualizagao da versao do Drupal (Portais do TRT5)

Sistema de ponto TRT5

JTE - Sustentacao oral

SISDOV (Sistema de Oitiva) — manutencdes evolutivas e correcdes
Sistema Garimpo

PJe - Remessa (versao 2.8)

Migracao das aplicacdes que utilizam ServiceMix para Spring Boot
Portal da EJUD (Escola Judicial)

Novo cliente webservice Receita - TST

Migracio das paginas ASP (legado) para o Drupal

Extrator GPrec (Sistema de Gestao de Precatorio)

Novo sistema para corregedoria - promocio de juiz, convocacio de juiz auxiliar e ata de correicio

Portaria Eletrénica

Auto Declaracdo de Imunidade

SGPAtende

Projeto CLE

Promocao de Juiz (Nova Norma)

Integracao Ata Correicio com dados do SIGEP
Avaliagoes e Acdes relativas aos SO Obsoletos - Sistemas Adm - SEG
Analise do sistema de consignacio do TRT13
Solucao CEE Leilao

Robé RR

Robds PJe - Solu¢do Nacional em Python

PIITIC 2022/5995 (Rrda 8ot =1 Sadey s, F9FumEan I PLERSAIIIA SRRl v | Pt B 'S T
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JUD202231 Sustentaciio e Administracio PJe

ADM202201 Integracao Sistema de AutoGestiao (TRT5 Saude) X SIGEP (Sistema Integrado de Gestao de
Pessoas)

ADM202202 Integracao Sistema SCMP (Sistema de Controle de Material e Patrimdnio) com o SIGEP (Sistema
Integrado de Gestiao de Pessoas)

ADM202204 PROAD - sustentacio
ADM202205 Folha de Pagamento — legislaciio e correcdes

(Lei 11.419/2006).

ADM202206 Autogestio — manutengdes evolutivas e correcoes
ADM202207 RH - legislacdo e correcoes

ADM202208 CDP/EJD (Coordenadoria de Desenvolvimento de Pessoas/Escola Judicial) — manutencdoes
evolutivas e corregoes

ADM202209 SCMP (Sistema de Controle de Material e Patrimonio) — sustentacao
ADM202210 Automatizacido do AD (Active Directory - LDAP)

ADM202211 Aplicativo Corporativo (Integracio SIGEP)

ADM202213 Implantag¢do GECJ

ADM202214 Implantacio Gestao de Passivos

ADM202215 Implantacio Sigep Online

ADM202216 Implantacio Auto Atendimento

ADM202218 Implantacio Conector eSocial

ADM202219 Implantacio PROGECOM

ADM202220 Implantacio GEST (Gestiao Estagiario)

ADM202221 Sistema de Avaliacio de Desempenho (integraciao SIGEP)
ADM202222 Atualizacdo Arquitetural Sistema de Auto Gestao (TRTS Saude)
ADM202223 Novo calculo de Beneficio Especial

ADM202224 Relatérios Metas Fisicas

ADM202225 Construcao e Manutencao de Relatorios do SAO

ADM202226 Implantacdo do Médulo de Diarias do SIGEO

ADM202227 SISAGS - Sistema de Autogestao em Saude (Contabilidade)
ADM202228 Migracio de Documentos Sistema de Satide para o SIGS
ADM202229 Migracio relatérios convocacgao de Juiz do SAMP para o SAO
ADM202230 Adaptacio Propostas por O&M para a SAM

ADM202231 SILC (Sistema de Licitacdo e Contratos do TRT4)

ADM202232 Avaliagoes e Acdes relativas aos SO Obsoletos - Sist Administrativos- SEG
ADM202233 Sistema de Reserva de Consignac¢iao (SISREC)

ADM202234 Sistema de controle predial do interior - PROAD 21787/2021
ADM202235 FolhaWeb - sustentacio

ADM202236 JT SIGEP

ADM202237 Migracio do prontuirio médico para o SIGS

ADM202238 Sistema de Controle de Frota

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.
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12.4Coordenadoria de Infraestrutura Tecnologica [CIT]

.

PEI TRTS 2021-2026 [RA TRTS5 n° 014/2021]

Aprimorar a Governanga de Tecnologia da Informacdo e

2022 Comunicacdo (TIC) e a Protecdo de Dados.
/ Promover a Transformagdo Digital [OEN2]; Buscar a Inovagdo de
2023 ENTIC 2021-2026 [Res. CNJ n°® 370/2021] Forma Colaborativa [OEN4]; Promover Servigos de Infraestrutura e

Solugdes Corporativas [OENS].

Projetos da CIT

CIT202201 |Solugao de backup dos archives de BD na nuvem

CIT202202 | Criptografia nos backups de BD

CIT202203 |Implementacio do processo de testes de recuperacio de backup

CIT202204 Reorganizacio das instincias Postgres
CIT202205 |Atualizacao instancias Assyst e PROAD para o 19¢

CIT202206 |Contratacao do suporte terceirizado para bancos Oracle

CIT202207 |Aprimoramento de Seguranca na Solu¢ao de Internet

CIT202208 | Atualizacao do firewall

CIT202209 |Aprimoramento de Seguranca na Solu¢ao do Firewall

CIT202210 |Migracao dos servidores DNS para imagem Oracle Linux segura

CIT202211 |Solugao de Internet

CIT202212  Suporte\ garantia da Solucio de Rede sem Fio
CIT202213 Contratacido de WAF e CDN na Nuvem

CIT202214 |Otimizacdo da arquitetura de monitoramento de Infra
CIT202215 |Atualizagdo dos servidores de Active Directory, WSUS e Arquivos Capital

CIT202216 |Cluster de Servidor de Arquivos

CIT202217 Hardening do Active Directory baseado no DISA-SITG
CIT202218 Contratacao de solucao de colaboracao

CIT202219 |Centralizacdo do servidor de arquivos de Simées Filho

CIT202220 | Aquisicio de licen¢as Microsoft
CIT202221 Migracio do antivirus
CIT202222 'Mapeamentos de rede via GPO

CIT202223 | Nova imagem Linux: Oracle Linux 8: DISA STIG compliant

CIT202224  Atualizacio do Zabbix

CIT202225 |Aquisicdo de licencas Vmware e vCenter

CIT202226 |Atualizagcdo vsphere e vcenter para a versiao 7

CIT202227 | Anadlise de capacidade dos storages e da tape library
CIT202228 Contratacio de suporte técnico storages IBM

CIT202229 |Esteira de provisionamento cluster kubernetes

CIT202230 |Formalizacio e publicacio de rotina de gerenciamento de patches de SO

CIT202231 |Formalizacao e publicacio de rotina de gerenciamento de imagens de SO Linux seguras

CIT202232 |Formalizacio e publicacio de rotina de gerenciamento de credenciais de BD

PIITIC 2022/5995 (Rr&a 8ot =1 Sadey it o, FFumEan S LERAIIIA SRRl v | Pt TS T

(Lei 11.419/2006).
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CIT202233  Centralizacio dos logs do Active Directory

CIT202234 | Centralizacdo dos logs do Gabinete Virtual

CIT202235 | Centralizacdo dos logs dos bancos Postgres

CIT202236 Implantacdo de ferramenta de cofre de senhas

CIT202237 |Hardenizacdo dos Clusters Kubernetes

CIT202238 Implementacio de Network Policies nos Clusters Kubernetes

CIT202239 | SAST: Anailise Estatica de Seguranca em Cédigo de Infraestrutura (Dockerfile e Deploy)
CIT202240 |SAST: Testes em Cédigo de Infraestrutura (Dockerfile e Deploy)

(Lei 11.419/2006).

CIT202241 |Monitoramento de uptime dos endpoints de producao

CIT202242 | Container Registry: Migracao de Tecnologia - do Nexus para o Harbor
CIT202243  Processo de Backup/Restore de Registry, GITLAB, ArgoCD, Logging
CIT202244 K8S:Organizar armazenamento dos Clusters Kubernetes
CIT202245 | ServiceMesh: POC e Analise de Viabilidade

CIT202246 Quadro Geral de Metas JT

CIT202247 |Estruturacio do Power BI como Ferramenta OLAP Ativa
CIT202248 | BI Proad

CIT202249 Desempenho dos Médicos(Estatistica Tipos de Consultas)
CIT202250 Fluxo das Licencas Médicas (Tempo nas etapas)

CIT202251 | indice Agendamento de Audiéncias

CIT202252 Recurso de Revista

CIT202253 |iGEST Comparativo Nacional

CIT202254 Desempenho em tarefas do Pje

CIT202255 |Painel de Controle vacinal

CIT202256 |Implementar servidor exclusivo de ETL

CIT202265 |Migraciao do SIABI para nuvem

CIT202267 Migracio do OBIEE para Oracle Analytics Server

CIT202269 |Autenticacio dos ativos de Infraestrutura PAM\IAM

CIT202270 'Manutencio Rede Corporativa

CIT202271 | Administracio das contas do Gsuite - GAM (Google Apps Manager)
CIT202272 | Ajustar compartilhamento servidor de arquivos Capital e Interior

CIT202273 Remocao do usuario administrador do windows

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

CIT202274 |Aprimoramento de Seguranca no EDR Kaspersky
CIT202275  Melhorias WSUS

CIT202276 Implantar o gerenciamento de contas locais com o0 AD - LAPS
CIT202277 |Solugao de Compartilhamento de Arquivos em Nuvem
CIT202278 | Centralizacdo dos logs dos ativos e dos ESXis

CIT202279 |Solugao de software de Backup

CIT202280 | Aquisicio de Cofre de fitas

CIT202281 Expansao do storage Huawei 530
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CIT202282
CIT202283
CIT202284
CIT202301
CIT202302
CIT202303
CIT202304
CIT202305
CIT202306
CIT202307
CIT202308
CIT202309
CIT202310
CIT202311
CIT202312
CIT202313
CIT202314
CIT202315
CIT202316
CIT202317
CIT202318
CIT202319

CIT202320
CIT202321
CIT202322
CIT202323
CIT202324
CIT202325
CIT202326
CIT202327
CIT202328
CIT202329
CIT202330

PDTIC 2022-2023.-
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Cluster Kubernetes v1.8 em Instancia Unica em Producio

Ferramenta para centralizac¢io dos logs

Saneamento versao S.O. servidores

Migrar o servico de arquivos do interior para a Capital
Ativos de Infraestrutura (switches e rede sem fio) para o 2 de Julho

Moving ou nova sala cofre no 2 de Julho

SUPORTE SWITCHES SAN

Injecio de Credenciais em Pods Kubernetes via Vaul

Suporte ou solucio de novos firewalls

Servi¢co de nuvem

Aprimoramento da Solu¢io de Backup

Atualizacio e melhorias no kanban

Oferta automatizada de servicos de infraestrutura (Prato Feito)
MANUTENCAO DE SALA COFRE

SUPORTE/GARANTIA COMUTADOR REMESSA
SUPORTE/GARANTIA SWITCHES LAN

Atualizacao de Servidores 2023

Aprimoramento da Solucio de DNS, CDN e WAF

REDE WAN (REDEJT)

Adequacio dos Ativos a ENSEC
Aprimoramento da Solucio de Logs
Autenticacio dos ativos de Servidores no PAM\ IAM

Formalizar e publicar rotina de atualizacio de firmware de Hardware (VTL, Storage, TL, Switch

SAN, Frames e Laminas)

Suporte/garantia da tape library
Atualizacio de Cluster Kubernetes
Cluster Kubernetes “Multi-Region”

Implantacio de Admissions Controllers no Kubernetes

Suporte/garantia da VTL

Troca do NFS para PVC/PV no Clusters Kubernetes
Atualizacdo do CERTIFICADO DIGITAL PJ Al
Expansiao VTL e TAPE LIBRARY

(Lei 11.419/2006).

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

Suporte/garantia do STORAGE HUAWEI

Aprimoramento da Solu¢io de Monitoramento

12.5Coordenadoria de Suporte ao Usuario [CSPU]

Ano Vinculacio Estratégica Descricao
2022 PEI TRTS 2021-2026 [RA TRTS n° Aprimorar a Governanga de Tecnologia da Informagdo e Comunicagéo (TIC)
/ 014/2021] ¢ a Protec@o de Dados.
2023 ENTIC 2021-2026 [Res. CNJ n° Promover a Transformacgdo Digital [OEN2]; Buscar a Inovagao de Forma
370/2021] Colaborativa [OEN4]; Promover Servicos de Infraestrutura e Solugdes
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Corporativas [OENS8]; Aumentar a Satisfacio dos Usuarios do Sistema
Judiciario [OEN1].

Projetos da CSPU

CIT202257 Contratacio do suporte da ferramenta de gerenciamento de servicos %

CIT202258 Renovacio do parque de notebooks g
Customizac¢io da ferramenta de gerenciamento de servicos para as areas de pa

CIT202259 negocio E

CIT202260 Renovacio do parque de desktops -

CIT202261 Renovacio do parque de scanners

CIT202262 Aquisicdo de ramais IP para a central telefonica

CIT202263 Contratacdo do suporte papercut

CIT202264 Renovacio do parque impressoras

CIT202266 Otimizac¢ao da solucio de acesso remoto

CIT202268 Contratacio do servigo de telefonia fixa capital e interior

CSPU202301 Apoio técnico presencial nos foruns do interior - diagndéstico e sessoes hibridas

13. PLANO DE INVESTIMENTOS E CUSTEIO

necessarios para implementacdo das agdes planejadas. Todos os custos apresentados nas acdes de 2022/2023

(pag. 43-44) e 2021 (pag. 45-46) sdo apenas estimativas, para orientar o planejamento orcamentario.

O objetivo deste plano é apresentar, de forma preliminar, a estimativa de recursos financeiros e prazos

Assi nado El etroni canente/Digital mente por DEBORA MARI A LI MA MACHADO em 18/ 04/ 2023 13: 50: 42.

PEI TRTS 2015-2020 [RA TRTS n° Maximizar os resultados da governanca de TIC
2020 080/2014]
PETIC 2015-2020 [RA TRTS n° 006/2016] | Adotar as melhores praticas em governanga de TIC; Buscar exceléncia na
ENTIC 2015-2020 [Res. CNJ n° 211/2015] | gestdo orcamentaria, assegurando a execugdo da estratégia de TIC.
PEI TRTS 2021-2026 [RA TRTS n° Aprimorar a Governanga de Tecnologia da Informagdo ¢ Comunicagdo
014/2021] (TIC) e a Protegdo de Dados.
Constituir o principal instrumento de promogdo da governanca agil e da
2021 transformagao digital do Poder Judiciario por meio de servigos ¢ solugdes
ENTIC 2021-2026 [Res. CNJ n° 370/2021] | digitais inovadoras que impulsionam a evolugdo tecnologica do Poder
Judiciario; Aperfeigoar a Governanca e a Gestdo [OENS]; Aprimorar as
Aquisicdes e Contratacdes {OENG]
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14. PLANO DE CONTRATACAO DE TIC 2023 (aprovado em 15/12/2022)

©
OBJETO DA CONTRATAGAD BREVE JUSTIFICATIVA NATUREZA | FONTE | ESTIMATIVA Prazo Praza §
Aquisicio de Deskiop ¢ monitores Pars substituir equipsnsestos sem garantis 4.4.90.40 CEIT RS 483188800 CONCLUIINY CONCLUIDD | 5
Aquisicio de Impressora Mono & Multifuncionais Fara substituir equipsnsentes sem garantia 4.4.90.40 CSIT RE 1.500.0:00,00 L1, ] jul. 2023 ;‘
Aquisicho de Scanner Pars substituir equipsmestos sem garantis 4.4.90.40 TRTS RS 200.000,00 jmliBiy juli20ad i
Aquisicho de expansio para STORAGE HUAWEI Amplisr o capscidade de srmazenamento de dades 4.4.90.40 TRTS RE 300.000,00 sef thiY st 2023 -
Aquisicie de Licsncas SIP/ Sofiphons & Aquisicio de aparelhe SIP Para ampliar o servigo de telefomia do Tribunal 4.4.90.40 TRTS RE 200.000,00) CONCLUIDG CONCLUIDO D
Switches & Aps para novos prédios Para substituir equipsmestes sem garantia ¢ amphisr g igativo de 4.4.90.82 CEIT R 1.800.000,00 sed DI st 3033 :‘,
Aquisigo de licengas System Center Mlania to da servign 4.4.90.40 CEIT RS§ 15.000,00 jmliBis julr2nad .
Aquisicio de Suporte PostgreS0L 24x7 | Bx8 Pars amplisr o servigo de suparte 1.3.90.40 CEIT R$ 100.000,00 dex/2023 dew/H23 g
Servigo de inteligincia de dados para apoio negocial Salugiio pars tar o use da inteligneis de dadas 3.3.90.40 CRIT R$ 250.000,00 sef. /s et (2023 S
Programa de Inovacio Salughin para sustentar iecnslgicsmente o lshoratéris de inovagho 3.3.90.40 CRIT RS 18.279,00 sl HIY et 223 &
NOVas Manutencio da rede corporativa do interior Pars smplisr o servign de saporte s usidades do imterior 3.3.90.40 CEIT RS 200.000,00]  mar 23 mar 2023 —
CONTRATACOES |50 o rars suportar a LGPD Ferramesta para gerir a prestahs das informaches 339040 | Tais RS 500.000.00 |  des/2003 dez /023 o
Aquisiciho de licengas ASSYST Pars smpliar o servign de smpeorie @0 usuirio inberns ¢ externa 4.4.90.40 CRIT Fe3 SR.000,00 | CONCLUIDD CONCLUID Q
Solugbes de seguranca, auditoria & prevencio de armescas i base de dados e 3.3.90.40 i . 3
ndio estruturados - PAM SETIC Protecio da base de dados CRIT R$ 145.080,00 jmliis juli20ad S
Implantacio do data Center na nova sade (sala cofreinuvem) SETIC Adquisicde de uma nova sals cofre om haspedapem dos dados na msuvem 1.3.50.40 TRTS RE 1,00 Jmlibxy Jul 22y >
Implantacio do data Center na nova sede [sala cofre/nuvem) SETIC | Aquiskcio de uma nova sabs cofre o haspedagem dos dados na suvens 4.4.9040 TRTS RS 1,00 CLRp. ri] juli20a3 ‘;
Ferramenta de gerenciaments de projelos SETIC | Bwscar eficitncin ns exerugdn de projetns de T1 445040 TRTS R 500.000,00 LMY juli2023 @
Ferramenta de gerenciamento de projetos * | Buscar eficitnria na execugho de projeios de T1 F33040 TRTS R$ 200.000,00 .Y 223
AgLI DE COFRE PARA FITAS DE BACKUP Pars proporcionar s guards dus fites de backsp ens seguranca 4.4.90.40 CRIT RS 60.000,00 fev. /2023 fiev. /B2 %
Manutencio controladora e dos radios Ruckus Pars prepercienar 8 comusicacie entre s Forums do Coméncia ¢ 3.3.90.40 CsIT R$ 200.000,00 wl HIE juli2a3

AﬂLIISI[,‘.HJ DE LICENCAS MICROSOFT Atmalizar os sefiwares dos servidores de rede do Tribunal 4.4.90.40 CRIT RE 200.000,00 CONCLUTDY CONCLUIDG g
1581062020000013 - Suports Oracle Bl (arantir a dispenibilidsde do servigo de suparie do Drace B1 F30040 CRIT RS 28.062,00 ot | HIXY RENOVACAD g
151062020000013 - Suporie Oracle Bl (aarantir a disponihilidsde do servigo de suparte do Drace B1 448040 CRIT R 50.632,00 out. | XY RENOVACAD =
151062020000018 - Banco de dados Oracle (GGarantir a disponibilidsde do servigo de suparte do Oracle 330040 CRIT R§ 57.725,00 fev 2023 RENOVACRD | _

1E1062020000016 - Banco de dadoes Dracle (Zarantir a disponihillidside do servigo de supsrte do racle 445040 CRIT RS 99.358 00 fev. 2023 RENOVACAQ
151062020000017 - Seguranga endpoints {antivirus) Prevengho contrs stsques de virus nas estagho de trabalho. 338040 CEIT RS 1209800 CONCLUIDG | CONCLUIDD g

151062020000018 - Central telefdnica Ciarantic o contimuidade do servips de manutencio da central telefinica | 359039 CEIT RS 15023800  now /025 RENOVACAD
15106 2020000021 - Service desk Passihilitar a continsidade dos servigos em smporte ao ussdrio final e 339040 i fi.-" RE 1_559_31! na NI RENOVACAD %
151062020000022 - Suporis a0 banco de dados do PJe-JT (POSTGRESCL) Centratagie de servign de suporie tienico oo bance de dados do Ple JH0040 CSIT RS 128.793,00 agu /2023 RENOVACAD @

8106202000002 - Suporte & f ita de service desk Msnuiengio ¢ ssporie da ferransents de gerenciamentn dus serviges. 38040 CRIT RS 19767000 CONCLUIDG | CONCLUIDOD
161062020000027 - Sala-cofre (aarantir o regalar funci o da sala cofre J30040 CRIT RE 361.896,00 Tew. | 2023 Fev. | XS ]
151062020000028 - Internet capital SETIC Passibilitar o Regionnl s ciomi & imiernei 138040 CRIT RS 180.000,00 | CONCLUIDO CONCLUIDD 2
1E1062020000030 - Mini Modem 4G FRESIDENCLA Manter o servige de comunicscio remata dos magistrades 338040 TRTS RS 31.785,00| CONCLUIDG | CONCLUIDOD bt
el 151062020000031 - Telefonia movel FRESIDE 501 Manter e expandir os serviges de comunicacko entre os titulsres de 338040 TRTS RS 0.063,00 | CONCLUIDGG CONCLUIDG é
r’:‘::-rmﬁ:;i 151062020000032 - Telecamunicacies de dados da Rede Nacional JT [Rede SETIC__|Vanter os Hnks de comunicagks enre o Tribanal ¢ s unidades 130040 CsIT RS 819.918,00]  fev./ 2023 fev. ! 2020 :
RENOVACOES | 151062020000033 - E-mail na muvem FRESIDENCIA Pars manutencio do servips de caixa de e-mail para todo o Regions] 338040 CEIT RS SBE.EGA00| CONCLUIDD | CONCLUIDD -
151062020000034 - Risk Manager SETIC | Aimslizar solschs de perenciamento de riscos e conformsidsde 333040 CEIT RS 43.200.00) CONCLUIDD | CONCLUIDD | D
151062020000035 - Java - JBoss SETIC | Pars manuiengio do saporie ¢ aiuslizachs do sofitware 338040 CRIT RE 264.014,00 sel. A HIEY RENOVACAD | O
1581062020000038 - Servicos de telefonia fixa SETIC Manier ¢ expandir os services de comunicacho entre os titulares de 338039 CSIT R$ 2B0.000,00 | CONCLUIDD CONCLUIDG Ko}
151062020000037 - Manutengio da Rede Corporativa capital Manter infracsiratura de rede necessiria para suportar os sistemas © FF0040 CsIT RS 109.236,00 AMARC 20 SARC MRS <
151062020000038 - Link redundante interior Caarantir a dispenibilidade do servigo de rede corpaorativa de losga F30040 CSIT RE 218.000,00 . B2y RENOVACAD %
1510620 20000040 - Ma ¢io do Storage IBM STORAGES IBM s quiridos com recursas descendralizados do CRIT 338040 CRIT RS 45.7T85,00 JmliB0zy RENOVACAD [3)
151062020000212 - Certificado Digital A3 (2-CNP.J) PFars manutengde da seguranca das comunicaphes € acessos o sisiemas 3358040 CSIT R 5.000,00 diex 2023 P L] 'g
SUPORTE POWER BI Pars peblicacio de indicadores de produtividade das dress fim e meio. 3.3.90.40 CRIT R$ 2.099,00 mak /23 RENOVACAD | =
SUPORTE OPEN SOURCE [CONTAINER] Manstengio da imfraestrutura do Pje em container 3.3.90.40 CEIT RS 42.000,00|  jun. /023 RENOVACAD | ©
SOLUGAD DE VIDEGCONFERENCIA NA NUVEM Fara reslizaghn de wndibncis telepresenciabs 3.3.90.40 CEJIT RS BO.562.00)  jun./t023 RENOVACAD | Y
Solughio de Gerenciamento de Yulnerabilidade. Prevencho a atagues 3.3.90.40 CAIT RS 120.000,00 | CONCLUID coNCLUIDD | S
Solugio de &0 de borda de rede e de alta disponibil Protecin contra invasbes 3.3.90.40 CRIT R$ B22.780,00 | COMNCLUIDO CONCLUIDO e
COOPE PARA USO DA REMESSA Manier em fancioaamento 8 interligacio do Tribanal & Rede 3.3.90.40 i 5!1 w CONCLUTDE CONCLUIDD i
TOTAL RS 17,762 304,00 2
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15. PLANO ORCAMENTARIO PREVIO DE TIC (POP) 2023 (proposto em 2022)

DESCRICAC ED PLANEJAMENTO PLANEJAMENTO
2023 - SETIC PROJETOS NOVOS |PTRES |PRIORIDADE
2023 — SETIC
151062020000013 - Suporte Oracle BI 339040 RS 25 969 &8 R% 25 969 £5| 1528015 |ALTA
151062020000013 - Suporte Cracle BI 449040 RS 55 185 95 R% 55 185 95| 158015 |ALTA
151062020000014 - Sensores de temperatura 449052 R% 1.00 R% 1.00| 168013 |NAO SE APLICA
151062020000016 - Banco de dados Oracle 339040 RS 45 2259 20 RE 45 8249 20| 1528015 |ALTA
151062020000018 - Banco de dados Oracle 449040 R3 97 387 &6 RS 97 387 55| 168015 |ALTA
Aguisicao de suporte para licencas da Oracle (legado) 339040
151062020000017 - Seguranca endpoints {antivirus) 449040 RS 124.800.00 RS% 124 800 00| 168015 | ALTA
151062020000018 - Ferramenta de gerenciamento de projetos 449040 R%1.00 RS 100.000 00| 168013 |BAIXA
Ferramenta de gerenciamento de projetos 339040 R%1.00 RS 100.000 00| 168013 |BAINA
151062020000018 - Central telefdnica 330039 RS 137.553 84 RS 137.5653 84| 152015 | ALTA
151062020000021 - Service desk 338040 R$ 1.559.873,04 R$ 1.559.873,04| 168015 | ALTA
151062020000022 - Suporte ao banco de dados do PJe-JT (POSTGRESQL) 339040 RS 128103 48 RS 128103 48| 152015 | ALTA
151062020000024 - Suporte 3 ferramenta de service desk, 339040 R3 85 303 &6 R% B85 303 56| 168015 | MEDIA
151062020000027 - Sala-cofre 339040 RS 361.896,00 R5 361.696,00| 168015 [ALTA
151062020000028 - Internet capital 339040 RS 116.666 64 RS 116.666 64| 152015 | ALTA
151062020000030 - Mini Modem 4G 339040 RS 35.000,00 RS 35.000,00| 168013 |BAIxA
151062020000031 - Telefonia movel 339040 RS 40.000,00 RS 40.000,00| 168013 | Balxa
151062020000032 - Telecomunicagdes de dados da Rede Nacional JT (Rede | 338040 RS 211.317.36 R% 811.317.36| 158015 |aLTA
151062020000033 - E-mail na nuvem 339040 RS 546.6547,38 RS 546.647.88 | 158015 |aLTA
151062020000034 - Risk Manager 339040 RS 43.200,00 RS 43.200,00| 168015 | BAIXA
151062020000035 - Java - JBoss 338040 RS 237.859,92 RS 237.859,92| 168015 |[ALTA
151062020000036 - Servigos de telefonia fixa 339039 RS 276.000,00 RS 276.000,00| 158015 |ALTA
151062020000037 - Manutengdo da Rede Corporativa capital 339040 RS 100.000,00 RS 100.000,00| 168015 |MEDIA
151062020000032 - Link redundante interior 3309040 RS 216.000 00 RS 216.000 00| 1528015 | MEDIA
151062020000040 - Manutencgao do Storage IEM 339040 R3% 41.316.00 RS 41 316,00 168015 |ALTA
151062020000043 - Contratagdo de auditoria externa - ESI 339040 R% 0,00 R% 0,00| 168015 |BAIXA
151062020000212 - Certificado Digital A3 (e-CNPJ) 330040 R% 5.000.00 RE5.000.00| 168015 | ALTA
*DR (acrescentar a ser descentralizado)
SUPORTE OPEN SOURCE (CONTAINER) 3.3.90.40 RS 179.640,00 RS 179.640,00| 168015 | ALTA
SOLUCAC DE VIDEOCONFERENCIA NA NUVEM 3.3.90.40 RS 63.019,44 RS 63.019,44| 1858015 |ALTA
COOPERACAO PARA USO DA REMESSA 3.3.90.40 RS 59.8375,20 RS 59.875,20| 168015 |ALTA
Aguisicéio de Deskiop @ monitores 445040 RS 1,00 RE 5.200.000,00] 158015 |MEDIA

PDTIC 2022/2023 versao 2
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PLANO ORCAMENTARIO PREVIO DE TIC (POP) 2023 (proposto em 2022 — continuacio)

[IESCRIl;ﬁ.D ED PLANEJAMENTO PLANEJAMENTO
2023 - SETIC PROJETOS NOVOS |PTRES [PRIORIDADE
2023 — SETIC
Licencas SIP/ Softphone e Aquisicdo de aparelno SIP 445040 RS 145.000,00 RS 145.000,00| 168013 |MEDIA
SOLUCAO DE VULNERABILIDADE 3.3.90.40 RS$ 1,00 RS 120.000 00| 168015 | aLTA
151062020000015 - Switches e Aps para novos predios 449052 R$ 1,00 R$ 2.034.000,00| 158015 | ALTA
Moving/solugdo de datacenter para o novo prédio 3.3.50.40 R% 1,00 ALTA
Moving/solugdo de datacenter para o novo prédio 4.490.40 RS$ 1,00 ALTE
Solugdo de protecéo de borda de rede e de alta disponibilidade 3.3.90.40 RS$ 1,00 RS 93.822 64| 158015 [ALTA
Solughes tecnolbgicas para a nova sede (automacao predial, etc) 445040 RE 600.000,00
Aguisicio de Suporte PostgreSQL 24x7 [ 8x5 3.3.90.40 RS 120.000,00 RS 130.000,00| 158015 |mEDIA
Aquisicio de Suporte Oracle 24x7 J 8x5 3.3.90.40 RS 38.400,00 RS 38.400 00| 158015 [AlTA
Aguisicio de Suporte Oracle 24x7 J 8x5 4.4.9040 RS 81.600,00 R3 81.600,00 158015 |ALTA
Servigo de inteligéncia de dados para apoio negocial 3.3.90.40 RS$ 1,00 RS 160.000 00| 1558015 | BaAIXA
Frograma de Inovaco 3.3.90.40 RS 233.768,52 RS 250.000,00| 168015 |BAIxKA
151062020000038 - Manutencdo da rede corporativa do interior 3.3.90.40 RS 150.000,00 RS 150000 00| 158015 |MEDIA
Solucdo para suportar a LGPD 3.3.90.40 R% 1,00 RS 500.000,00( 158013 |MEDIA
Identidade funcional digital - SERPRO 3.3.90.40 RS$ 1,00 RS 25 000,00 168015 |BAINA
Identidade funcional digital - SERPRO 4.450.40 RS$ 1,00 B5 000 168013 [BAIKA
SUPORTE Software de backup 3.3.90.40 R% 1,00 RE 0,00| 158015 |ALTA
Manutencio controladora e dos radios Ruckus 339040 RS 1,00 RE 26.500,00| 168015 |BAlxa
LICENCAS MICROSOFT 4.4.90.40 R$ 100 RS 0.00| 168015 |mEDIA

TOTAL

RS 6.172.229,28

RS 15.147.768,40
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CONSIDERACOES FINAIS

Este documento tem a finalidade de apresentar a proposta do Plano Diretor de Tecnologia de

Informagdo (PDTIC TRTS) para o ciclo 2022-2023.

Planejar um biénio para uma area de TI que suporta praticamente 100% das atividades de um
Tribunal ndo ¢ tarefa facil, principalmente quando estas atividades passaram a ser exercidas de forma hibrida,
co-existindo momentos presenciais € outros remotos. Para contextualizar, em 2022, a Central de Servigos da
SETIC atendeu 53.319 chamados sendo 27.137 requisi¢cdes dos usuarios dos servicos de TIC [5.065 de
advogados (19%)] e 26.182 registros de incidentes, sendo 16.990 com primeira resposta em até 5 minutos
(65%) com com destaque de demandas sobre: Erro/Falha/Lentiddo de PJE 10.938, Configuracdo de
Ramal/Telefone/Fax 2.395, Requisi¢ao de PJe 1.963, Duvida de PJe 1.545, Resetar Senha de Usuario de
Rede 1.525, Erro/Falha/Lentidao de Samp 1.278, Erro/Falha/Lentidao de Micro 1.155, Erro/Falha/Lentidao
de SISCONDJ 973, Configuracao de VPN 956 e Apoio Presencial a Sessao 872,

Atender as diretrizes nacionais da ENTIC, as necessidades prementes da ENSEC e as prioridades da
Administracdo, sem esquecer as lacunas pré existentes, ¢ o grande desafio. Este Plano Diretor de TIC

materializa o resultado das analises para equacionar de forma assertiva todas estas demandas.

A TI enfrentou o desafio dos anos de 2020 e 2021 de viver uma transformacao digital acelerada por
uma pandemia mundial. J& se sabia que muito do foi feito seria preciso, porém nao de forma tao célere e sem
o adequado planejamento. E, a transformacao foi feita sem acréscimo de servidores na area de TI, ao
contrario, ainda contando com um desfalque. E assim a TI entra neste novo biénio, com necessidade de novos
servidores, aumento de demandas, principalmente relacionadas & seguranca da informagdo, mas com olhar

atento para a necessidade de otimizagdo dos processos de trabalho, readequagdes e priorizagoes.

Nesse contexto, evidencia-se cada vez mais a importancia da valorizagdo do servidor e da
governanga, ¢ torna-se mais importante a disseminagao do uso de tecnologias que apoiem da melhor forma a

tomada de decisoes e as priorizagdes.
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Anexo I — CNJ iGovTIC-JUD (Levantamento de Governan¢a, Gestao e Infraestrutura de TIC

PDTIC 2022-2023

Secretaria de Tecnologia da Informagao e Comunicag¢des - SETIC

ANEXOS

do Poder Judiciario) 2018, 2019 e 2020 do TRTS

Tabela 7. Resultados do Tribunal Regional do Trabalho da 5* Regido no iGovTIC-JUD 2018

Mota do Orgio

Nivel de Maturidade

Aprimorado
Dimensdes Avaliadas Nivel de Maturidade
1. Das Politicas Planejamento 0,97 Exceléncia
%_IS::;SE::'LHUHS, Macroprocessas e 0.8 Aprimorado
3. Das Competéncias, Desenvolvimento e o
Desempenho das Pessoas 0.74 Aprimorado
4. Dos Riscos, Monitoramento e Auditoria .
_ Controle de Gestio. 0,75 Aprimorado
5. Dos Sistemas, Integraco e P
Nivelamento 0.9 Exceléncia
6. Dos Senvigos de Infraestrutura 0,67 Satisfatorio
7. Detalhamento 0,57 Satisfatario
Classificagao 2018
Segmento Porte Geral
7% (de 24 8% (de 30 14° (de 92
Eveolugao iGovTIC-JUD
2016 2017 2018
0,62 0,71 0,77

Resultado TRTS no iGovTIC-JUD 2019

Mots de Do

Mivel de Matusidaade

Dimensoes Avalladas

|1 Das Politicas @ planejamento | 087 | Excelénca |
|2. Das Estrutured, Matroprocessos & Prooessos 0,84 Aprimorade
{3. Das Competéncias, Deservolvimento & Desempenho de Pessoas 0,80 Aprimorado
4. Dos Riscos, Monitoramento e Auditoria - controle de gastlio .82 Aprimorade |
E2 Dos Sistemas, Integragio e Nivelamento 0,94 Extelncia
6. Dos Servicos de Infraestrutura 0,67 Satesfatanio |
7. Detalhamento {Forga de Trabalho 0,58 Satisfatonio |

.U ] 2m7 N8 |
L 0,62 [Satistatdrio] 0,71 [Aprimorade) | 0,77 [Aprimorada) _'
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Tribunal Regional do Trabalho da 52 Regido

Mota do Orgdo | Nivel de Maturidad &
o
0,82 Aprimorado &
3
<
—
Tabela 8. Resultados por Dimensao -
K}
; = ; [ [ Nivel de Z
Dimensdes Avaliadas | Nota | Mot idaile N
1. Das Politicas Planejamento 0,97 Exceléncia Z-
2. Das Estruturas, Macroprocessos e Processos 0,87 Aprimorado :
f T T -
3. Das Competéncias, Desenvolvimento e Desempenho das Pessoas 08 Aprimorado .
| ! ! Q
4. Dos Riscos, Monitoramento e Auditoria = Controle de Gestdo. 0,88 Aprimorado I
5. Dos Sistemas, Integragdo e Nivelamento 0,95 Exceléncia 3
6. Dos Servigos de Infraestrutura ' 0,75 ' Aprimorado 3
7. Detalhamento 0,53 Satisfatorio ®
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PDTIC 2022-2023

Secretaria de Tecnologia da Informagao e Comunicag¢des - SETIC

Anexo II - TCU IGG (indice de Governanca Publica) 2017 e 2018 do TRT5

2018
1.2, Resumeo dos resultadoes da autoavaliacio da organizacio %
<
Mo quadro abamxo € apresentado o resumo da autoavaliacdo da organizacio: =
Indicador Walor 3
1GG (indice inte prado de sovernanca e gestdo publicas) 58% =
iGovPub (indice de governanca publica) 53%
izovPessoas (indice de governanga e gestio de pessoas) 58%
i(zestPessoas (indice de capacidade em gestio de pessoas) 55%
izovTI (indice de governanca e gestio de TI) T76%
iGestTI {indice de capacidade em gestio de TI) 31%
iGovContrat{indice de governanca e gestio de contratagdes) 38%
iGestContrat (indice de capacidade em gestio de contratacdes) 46%

[
[t
~

TRIBUNAL DE CONTAS DA UNIAQ
Secretaria-Geral de Controle Externo - Segecex

Secretaria de Confrole Externo da Administragio do Estado - SecexAdmin

1.2. Resumo dos resultados da autoavaliacio da organizacio

No quadro abaixo € apresentado o resumo da avutoavaliagcdo da organizacio:

Assi nado El etroni cament e/ Di gi tal nente por DEBORA MARI A LI MA MACHADO em 18/ 04/2023 13: 50: 42.

Indicador Valor
iz (indice integrado de governanga e gestdo publicas) 0%
iGGovPub (indice de governanca publica) 46%
ilzovPessoas (indice de governanca e gestio de pessoas) 35%
GestioPessoas (indice de capacidade em gestio de pessoas) 61%
iGovTI (indice de governanca e gestdo de TI) 65%
GestioT] (indice de capacidade em gestio de TT) 56%
iGovContrat{indice de governanca e gestdo de contratagdes) 35%
iGovContrat (indice de capacidade em gestio de contratagdes) 35%
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